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Objetivo y alcance

Objetivo: evaluar el estado de
cumplimiento de las normas y directrices
vigentes en materia de derechos de
autor, en lo relacionado <con |la
adquisicion, uso y control de software
legal en ARTESANIAS DE COLOMBIA SA
BIC durante la vigencia 2025.

Alcance: la Oficina de Control Interno
de Artesanias de Colombia, a través del
informe anual de derechos de autor, da
cumplimiento a lo establecido en la
Circular No. 04 del 22 de diciembre de
2006, expedida por el Consejo Asesor del
Gobierno Nacional en materia de Control
Interno,




Objetivo y alcance

mediante la cual se establece que las
entidades deben realizar verificaciones,
emitir recomendaciones, seguimientos vy
presentar resultados relacionados con el
cumplimiento de las normas de derecho
de autor especificamente al software.

En este marco, la OCI, en ejercicio de sus
funciones de evaluacion y seguimiento,
efectua auditorias y validaciones que
permiten constatar el cumplimiento de Ia
normatividad vigente en materia de
derechos de autor software. Este proceso
incluye la verificacion de la titularidad de
los derechos patrimoniales sobre los
programas de software utilizados por
Artesanias de Colombia
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1. ¢Con cuantos equipos cuenta la
entidad?

Artesanias de Colombia cuenta con los siguientes equipos de
computo, que se relacionan a continuacién y estan
detallados en la siguiente diapositiva :

- PC asignados: 127

- Portatiles asignados: 69
- Servidores: 7

- Tabletas asignadas: 4

- PC en bodega: 11

- Portatiles en bodega: 8
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BASIGNADOS DOEBODEGA

PC PORTATILES| SERVIDORES | TABLET TOTAL TODO
ASIGNADOS 127 69 7 4 207
11 3
BODEGA 19
TOTAL 138 77 7 4 226
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2. ¢El software instalado en estos equipos se
encuentra debidamente licenciado?

Si, la Oficina Asesora de Planeacién e Informaciéon -TI es
responsable exclusivamente del inventario de software
licenciado de la Entidad.

Cabe precisar que los 207 equipos asignados a funcionarios y
contratistas estan actualmente bajo la responsabilidad del
equipo de Tl y los restantes 19 estan almacenados en la
bodega a cargo del profesional de Ila Subgerencia
Administrativa y Financiera, los cuales seran asignados a los
funcionarios y contratistas correspondientes. Una vez se
realice esta asignacion, se procedera con la instalacién del
software licenciado, conforme a los procedimientos
establecidos por nuestra area.

]

Hoja de calculo
de Microsoft Excel
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3. ¢Qué mecanismos de control se han implementado pa
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que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Se dispone del Directorio Activo para gestionar y definir los
roles de los usuarios que se autentican en los equipos de la
entidad. Los usuarios tienen cuentas estandar, acompainadas
de contrasefias asignadas, las cuales deben cambiar en inicio
de sesidn, éstas son de conocimiento exclusivo del funcionario
responsable de cada equipo. Estos usuarios no cuentan con
permisos para la instalacion o descarga de software desde la
web, ya que tales permisos estan controlados y definidos a
través de las politicas de grupo configuradas en el servidor.

El usuario Administrador con su respectiva contrasefa puede
realizar las instalaciones respectivas requeridas por los
funcionarios, clave que se cambia semestralmente y solo es
manejada por los funcionarios de TI, que tienen los privilegios
de instalacion el software licenciado.
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que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Cualquier solicitud de instalacion de software debe ser
registrada en la Mesa de Servicios GLPI (aplicacion de software
libre para la gestién de servicios de Tl) de la Entidad. Cada
solicitud sera evaluada en funcién del tipo de licenciamiento
requerido y de la disponibilidad de Ila Entidad para
proporcionar el mismo.

Solo los funcionarios que conforman el equipo de Tl estan
autorizados para llevar a cabo las actualizaciones o
instalaciones solicitadas.

En los casos en que se trate de un software con licenciamiento
de libre uso, se validaran los términos y condiciones de uso
empresarial. Posteriormente, se determinara si es posible
proceder con la instalacion solicitada, de acuerdo con las
normativas y restricciones vigentes.
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que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Existe una Politica sobre el uso de las Tecnologias de la
Informacién (TI) aplicable a Supervisores y Contratistas. De
acuerdo con esta normativa, los usuarios no pueden instalar
software en los equipos sin la debida autorizacidon del area de
sistemas. Para ello, deben realizar la solicitud correspondiente
a través de la herramienta de Mesa de Servicios GLPI.

Se dispone de una arquitectura de firewall con alta
disponibilidad, la cual cumple con diversas funciones de
seguridad. Entre sus capacidades, se destaca la de bloquear el
acceso a sitios web no confiables, impedir el uso de
aplicaciones a través de navegadores no autorizados, y realizar
una inspeccidon bdasica de malware. Esta inspeccion ayuda a
prevenir la descarga de software potencialmente dafino por
parte de los usuarios, protegiendo asi la infraestructura
tecnolégica de la entidad frente a posibles riesgos de
seguridad.

El antivirus tiene una funcionalidad, la cual no permite realizar
instalaciones de ningun software.”




4.

éCual es el destino final que se le da al software dado de bajaen ©
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A.

El software instalado en Artesanias de Colombia S.A.-
BIC., es gestionado mediante portales de administracion
de los diferentes fabricantes, en este el proveedor
activa o caduca automaticamente la suscripcion del
software dependiendo la modalidad contratada. Este
tipo de licenciamiento no implica medios de instalacion,
ya que no existe fisicamente por lo tanto no se da una
disposicion final como la destruccion fisica.

El software obsoleto existente, es dado de baja,
realizando en el equipo corporativo el borrado seguro
gue es basicamente, formatear el dispositivo de
almacenamiento sobrescribiendo la informacién con
datos vacios, de manera que la informacidn anterior sea
irreconocible. Para el software que no tiene
representacion fisica (de proveedores como Microsoft)
donde el licenciamiento es de propiedad de la entidad,
este queda registrado ante el tercero de por vida y la
entidad se encarga de actualizarlo, mientras sea
pertinente y necesario, acorde a los servicios que presta
el fabricante.
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4., £Cual es el destino final que se le da al software dado de bajaen © ==
su entidad? Industriay Torismo artesanias
C. El Profesional de Gestion de Tl inicia el proceso “ NS
preseleccionando las licencias totalmente amortizadas que se
consideren innecesarias, obsoletas o desactualizadas para el
ejercicio de las funciones de los usuarios, con el fin de
determinar su baja.

D. Posteriormente, la Oficina de Recursos Humanos Fisicos y
Documental envia a la Oficina de TI, un reporte detallado de
las licencias a dar de baja, el cual debe ir firmado por el |
Profesional de Gestion de TI, y debe estar debidamente
identificado. Una vez aprobado el proceso, se registra la baja
por obsolescencia en el sistema SEVEN.

| — Z
JOHNY\GENDER NAVAS FLOREZ

Jefade Control Interno
Elaboré: Equipo OCI
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