artesanias

PLAN DE ACCION

PLAN DE TRATAMIENTO DE RIESGOS

de colombia
OBJETIVO: Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacion y control de acceso a estos activos por parte usuarios y personas no autorizadas en general, para la vigencia 2025
FECHA Version 0. 13/01/2025 PROCESO: Gestion de las TIC AREA: Oficina Asesora de Planeacién € | pESpONSABLE Medardo Castillo

PROGRAMAS /

PROYECTOS

TACTICA ESTRATEGICA
(ACTIVIDAD)

ACTIVIDAD

RESPONSABLE

NOMBRE DEL
INDICADOR

META

Informacién

FRECUENCIA
DE MEDICION

PONDERACION
DEL
INDICADOR

CRONOGRAMA DE TRABAJO

AVANCE (%)

INFORME DE AVANCE Y CUMPLIMIENTO

RESULTADO

OBSERVACION

Actualizar e integrar los lineamientos de

Profesional de gestion

Metodologia de

Revision del documento POL-DEP-004 POLITICA DE
GESTION INTEGRAL DE RIESGO para establecer que esté
cumpliendo con los criterios definidos para la identificacion y

A de S ‘dad Digital a | Proceso de gestion de | Riesgos de seguridad 1 Anual 10% 10% 1% valoracion de los riesgos de seguridad digital. En caso de ser
'r\lllestggsl e Zgu” al : 'g'g ala las TIC digital definida necesario porceder a su actualizacion.
etodologia de evalucion de riesgos. Revisién y actualizaciones requeridas en el Modelo de
Seguridad
Se esta revisando el documento que identifica los escenarios
Identificar, documentar y/o actualizar los Profesional de gestién | Bateria de escenarios %qugfsig;;gf;:?g;dzg g'g:l’ 5|—Iig:3| (S'Br;feeglzzu&ngg la
escenarios de riesgos de Seguridad de la | Proceso de gestion de | de riesgos revisada y 1 Anual 20% 30% 6% 9 9 ' 9
informacion las TIC actualizada . -
Se debe revisar el documente para establecer la continuidad
de su apliicabilidad, y actualizaié o genenerara uno nuevo
Fortalecer la gestion
Fortalecer las orientada a las politicas
dimensiones del MIPG de transformacion
digital .
Establecer mesas de trabajo para la fesi ” s . . . R
socializacion de la metodologia de Profesional de g.e,snon Mapa de riesgos ReV|§|on, redmenspnam@n}o y actuah.zamon, si gpllca, dg
Gestién de Riesgos de seguridad digital y Proceso de gestion de actualizado 1 Anual 30% 10% 3% los riesgos de seguridad digital y seguridad de la informacion.
la actualizacion del mapa de riesgos las TIC Mapa de riesgos
Seguimiento a Se esta revisando y revaluaando los controles
Realizar tratamiento de riesgos Profesional de gestion acciones de control de implementados para mitigar los riesgos de seguridad de la
(Seguimiento a acciones de control de Proceso de gestion de riesgos (Plan de 3 Semestre 20% 10% 2% informacion identificados vigencia pasada.
riesgos) las TIC fratamiento de riesgos) Se si es preciso actualizacié se debe documentar en la
delcaracion de aplicabilidad, indicado el riesgo relacionado.
leir?:;ga:)csci(?ggsﬁcfiiial\gieéjsrgea 1 geston Profesional de gestion Seguimiento a Se apliacaron las acciones de mejora a los riesgos
oportunidades de mejora acorde a los Proceso de gestion de | acciones de mejora, 4 Anual 20% 10% 2% !gentlfl_fcad(;)s Ipar? la vigencia Iantgrlor y ahotra Ise esta licar |
resultados obtenidos durante la las TIC establecidas aplicadas ident 'an 0 los ”esgof plara a vigencia actual para aplicar ia
evaluacién de riesgos residuales) accion de riesgos (controles)
100% AVANCE DEL PLAN 14%
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