artesanias
de colombia

PLAN DE ACCION

Plan de Seguridad y privacidad de la Informacién 2024

OBJETIVO: Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacién para la vigencia 2024
Version 0. 26/01/2024
FECHA Version 1: 19/09/2024 PROCESO: Gestion de las TIC AREA: Oficina Asesora de Planeacion e Informacion RESPONSABLE: MEDARDO CASTILLO
Version 2: 30/10/2024
PROGRAMAS / TACTICA ESTRATEGICA RESPONSABLE NOMBRE DEL FRECUENCIA PONDERACION CRONOGRAMA DE TRABAJO
PROYECTOS (ACTIVIDAD) INDICADOR DE MEDICION DEL INDICADOR AVANCE (%) RESULTADO OBSERVACION
El avance reportado corresponde al
Realizar la actualizacion de documentos c1un':/|pliminle(tjo |dse(_|:,oss| sli:g‘guli)(r,_nteds indicadores:
Fortalecer la gestién orientada asociados a las politicas, procedimientos y Isélugzl;a— pr%ceso o(TILéJ —ICI\‘jI]A(I)\I?‘IqC—Om -
a las politicas de manug!es del SGSI: Profe_sipnales de Gestion - Documentos actualizados y Manual del Sistema de Gestion de
transformacion digital 1. Politica General Especialista de proyectos TIC socializados (tipos de Anual 25% 100% 25,00%  |Seguridad de la Informacion)
2. Politicas Especificas de Seguridad Oficina Asesora de Planeacion e documentos) ’ 2. Normograma. (Publicado en la pagina
1. Documentacién SPI- SGSI 3. Manuales (manual del SGSI), Informacién Wéb link de tranéparencia)
e 4. Normograma
5. Procedimientos . s
Se enviaorn las parfaprocesos de revision y
publicacioén.
L. . Charla de seguridad de la informacion
Fonaleg?;slap%ﬁfiggg ggentada Sensibilizar en seguridad de la informacién Profesionales de Gestion - Ejercicios para fortalecer la
transformacion digital para fortalecer la cultura organizacional y Especialista de proyectos TIC cultura organizacional, Anual 7% 100% 7.00% 1. Habitos de seguridad digital dictada por
reducir la probabilidad de materializacion de | Oficina Asesora de Planeaciéon e |asociado a seguridad de la ! MINTIC - 25 Junio.
2. Sensibilizacion incidentes de seguridad: Informacién informacion realizados 2. Segurida Digital en Google WorkSpace -
e dictada or Servi Informacion - 15 de Agosto.
El inventario de activos de informacion se
actualiz6 para 2024 y se encuentra
Fortal | . ad publicado en datos.gov.co y en el portal de
ortalecer la gestion orientada la Entidad.
a las politicas de . . . . Profesionales de Gestién - TIC Inventario e informe de Se avavzo en el disefio de un instrumento
transformacion digital :g:itzlézj; ?rllf'gxﬁgggr? é’eeils"ggl":; dA%Igs Oficina Asesora de Planeacion e activos de informacion Anual 15% 100% 15,00% para el levantamiento de activos de
Informacién actualizados informacion el cual se va a realizar a través
3. Gestioén de Activos de un formulario electrénico.
Se articulé con Gestion Documental el tema
de conservacion de informacion digital.
Se adelantaron las siguientes actividades:
Fortalecer las dimensiones Gestionar la realizacion de pruebas de Profesionales de Gestion - Info;:;igs vglrn;rec\:bsllllg?_des Se hicieron las pruebas de analisis de
del MIPG seguridad y analisis de vulnerabilidades a Especialista de proyectos TIC (AnF;Iisis de Anual 10% 100% 10.00% vulnerabilidades a las IP publicas por parte
Fortalecer la gestién orientada los actl'v,os criticos que soportan la Oficina Asesora de RIaneacmn e Vulnerabilidades Activos de CSIRT.
las politicas de operacion de la Entidad. Informacién criticos Onpremise) ) .
a P AR Se ajustaron los temas tecnicos para
transformacion digital realziar las pruebas a la IT onpremise.
4. Operacioén Tl y SPI Realizar las pruebas de seguridad y Se realizo el ejercicio de depuracion de
tsiguimiento alos seryic_;ios alojgdgs enla Profesionales de Gestién - TIC " reglas y politcas de configuracion del
n raestry'ctura tecpploglca (R_ewsmn y Oficina Asesora de Planeacion e In orme de p”‘et.’a$ de Anual 10% 100% 10,00% Firewall y se consolido el informe de alertas
depuracion de politicas del Firewall Informacion seguridad y seguimiento de monitoreo sobre los servicio instalados
Seguimiento y actualizacion de alertas sobre enlalT
la infraestructura TIC, etc) )
Se aplicé el procedimiento de gestiéon de
. . Socializacion del incidentes en el incidentes relacionado con
Fortalecer la geﬁtlon orientada Fortalecer las capacidades en seguridad . i Procedimiento de Gestién "falla del fluido electrico" que afecto el
a las politicas de digital de la entidad a traves de ejercicios de Profesionales de Gestién - TIC de Incidentes de Seguridad dat: t | icio alojad
transformacion digital 'gital de fa entiaz 1€ S 9€ | Oficina Asesora de Planeacion e € Segurida Anual 8% 100% 8,00% atacentery los servicio alojados.
snpulac_;lon de |n0|d_entes de seguridad digital Informacion dela Info_rmgc_lon a tr_aves o ) )
5. Gestion de incidentes al interior de la entidad de un ejercicio practico, Se documento el |nC|d_enlte y las evidencias
s realizada se encuentran en los indicadores de
isolucion.
Fortalecer la gestion orientada Profesionales de Gestion - Plan de Recuperacion de Sgutzjéaoici;laélz?ar:g%egddoecg;ns%g: ©
a las politicas de Actualizar el documento de Plan de Especialista de provectos TIC desastres, actualizado y 9 ’
transformacién digital Recuperacion de desastres y realizar OficiFr)1a Asesora dg P)Ilaneacién o socializado Anual 20% 100% 20,00% Se realizaron pruebas a los siguientes
pruebas al mismo Informacion Prueba documentada del sistemas de inﬁ:ormacion SEV?EN SADE
6. Continuidad de Negocio DRP . i ’ ’
Isolucion, Mesa de ayuda, intranet.
L . Actualizar el instrumento de autodiagnéstico
Fortalecer la gestion orientada ] ] . . .
a las politicas de ge la '."Jpgem;”.‘ac'%” gedl Mloqellco de i Profesionales de Gestién - TIC Documento hSAeSE’Tne actusllzacéd etl_ |nsgrumsentt?_ del |
transformacion digital eguridad y Privacidad de fa informacion. Oficina Asesora de Planeacion e Autodiagnéstico Anual 5% 100% 5,00% con corte a Septiembre. S nizo e
Realizar autodiagnostico. (Instrumento de Informacion actualizado respectivo informe de autodiganostico.
7. Medicion v sequimiento medicién del modelo de seguridad y Informe e instrumento diligenciado.
£-Medcion y seguimiento privacidad de la informacion).

Elaboré: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacion

Revis6: Johanna Andrade S. - Profesional de Gestion Oficina Asesora de Planeacion e Informacion - Planeacion




Aprobé: Liliana Maldonado C.

Jefe Oficina Asesora de Planeacién e Informacion - Planeacion

CONTROL DE CAMBIOS

V1. Version ajustada de acuerdo a presupuesto, Actualizacién de documentos del SGSI derivados del cambio de version de la norma ISO 27001:2022, Inclusion
de los requisitos del MIPG con base en recomendaciones del DAFP frente al FURAG y el Decreto 500 de 2021
V2. Se corrige forma y responsables de las tareas, se corrige calculo del avance.




