artesanias PLAN DE ACCION Plan de Seguridad y privacidad de la Informacién 2023
de colombia
OBJETIVO: Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacion para la vigencia 2024
FECHA Version 0. Enero PROCESO: Gestion TICS Oficina Asesora de Planeacion e Informacion
PROGRAMAS / TACTICA RESPONSABLE NOMBRE DEL META FRECUENCI PONDERACI CRONOGRAMA DE TRABAJO INFORME DE AVANCE Y CUMPLIMIENTO
1 2 3 4 AVANCE (%) RESULTADO OBSERVACION
Fortalecer las Fortalecer la gestion |orGANIZACIONAL
dimensiones del MIPG orientada a las Profesionales de Gestion -
politicas de | Acyalizar el instrumento de autodiagnéstico de la Especialista de proyectos Documento
transformacion digital |jniementacion del Modelo de Seguridad y Privacidad Autodiagnostico 1 Anual 2% 0.00%
de la informacién. Realizar autodiagnostico. Oficina Asesora de Planeacion e actualizado
(Instrumento de medicién del modelo de seguridad y Informacién - TIC'S
privacidad de la informacion).
DOCUMENTOS DEL SGSI.
Profesionales de Gestion
Actualizar las politicas operativas y la Politica General Especialista de proyectos Politicas de Seguridad y
de Seguridad y Privacidad de la informacion, de Oficina Asesora de Planeacion e Privacidad de la 1 Anual 5% 0.00%
acuerdo a la nueva normatividad y buenas précticas del Informacién - TIC'S Informacion Publicada
mercado ISO 27001:2022 y de acuerdo a lo establecido
en la politica de Gobierno Digital de MINTIC
DOCUMENTOS DEL SGSI.
Realizar actualizacion del manual del SGSI con los Profesionales de Gestion
aspectos que define las clausulas de la norma ISO of EspeAC|aI|sta (ée r;,rloyecto_s' Manual del SGSI
27000 como: 'C'n?nf:f;g:éne_ TTS?SC'OH e Actualizado, aprobado y 1 Anual 3% 0.00%
divulgado.
Contexto de la organizacion, liderazgo, planificacion,
soporte, operacion, evaluacion del desempefio y
mejora.
DOCUMENTOS DEL SGSI Profe;lqnales de Gestion
Especialista de proyectos . -
Oficina Asesora de Planeacion e Conjunto de indicadores
Hacer seguimiento a los indicadores del SGSI 'y - , del SGSI disefiados 1 Anual 2% 0.00%
L . Informacién - TIC'S -
establecer planes de accién en caso de considerarse aprobados y socializados.
necesario, de acuerdo a resultados
DOCUMENTOS DEL SGSI. Profesionales de Gestion
Socializar los roles y responsabilidades de la seguridad ) I_Espemallsta de proyecto_s' Conjunto dv_s_roles Y
) - . Oficina Asesora de Planeacion e responsabilidades o o
de la informacién que deben cumplir las partes " ; - 1 Anual 2% 0.00%
. : . . Informacién - TIC'S definidas y documentadas
interesadas (Funcionarios, contratistas, terceros y
en el Modelo
proveedores).
Actualizar Manual de Roles y responsabilidades
DOCUMENTOS DEL SGSI Profesionales de Gestion
. . . — Especialista de proyectos
Actualizar el inventario de obligaciones legales, - e . S
) . . ) Oficina Asesora de Planeacion e Inventario de obligaciones Anual o o
estatutarias, reglamentarias, normativas relacionadas " ; : 1 4% 0.00%
) : A . Informacién - TIC'S legales Actualizado
con seguridad de la informacién e informar al area
juridica
(Normograma)
Profesionales de Gestion
DOCUMENTOS DEL SGSI Especialista de proyectos -
Oficina Asesora de Planeacion e Procedimiento
. o . - . documentado, publicadoy | 100% Anual 3% 0.00%
Socializar y hacer seguimiento al cumplimiento del Informacién - TIC'S o
o . : socializado
procedimiento de Seguridad de la Informacion
Profesionales de Gestion
DOCUMENTOS DEL SGSI Especialista de proyectos
Oficina Asesora de Planeacion e : : o o
Realizar prueba piloto y socializacion del Procedimiento Informacion - TIC'S Prueba Piloto realizada 1 Anual 2% 0.00%
de Gestion de Cambios.




DOCUMENTOS DEL SGSI

Actualizar Procedimiento de Gestion de Incidentes de

Profesionales de Gestion
Especialista de proyectos
Oficina Asesora de Planeacién e

Socializacion del

Seguridad de la Informacion. Crear documentos: I ; Procedimiento de Gestion Anual 5% 0.00%
I " . Informacién - TIC'S .
Gestioén de la demanda, gestién de la capacidad, de Incidentes
gestion de la disponibilidd de los servicios TICs, gestion
de la continuidd de los servicios TICs
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina Procedimiento de
Asesora de Planeacioén e Informacion - [identificacion y clasificacion Anual 39 0.00%
Publicar y socializar el procedimiento de identificacion y TIC’'S de activos, publicado y ° A
clasificacion de activos de Informacion. socializado
ACTIVOS DE INFORMACION. E rofesfiolf“"t"ez de Ges“f”
Ofici speAC|a Ista de ;|>Dr|oyec 0s Politicas de Gestion y
Actualizar las Politicas de Gestion y Clasificacion de |cma|1 fsesorgl e Telzggsacmn e Clasificacion de Activos Anual 1% 0.00%
Activos. niormacion - actualizada y socilaizada.
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina
. . . . . » Asesora de Planeacioén e Informacion - . .
Actualizar el inventario de activos de informacion. ., Inventario de activos de o o
’ ) e TIC'S. ) ) ) Anual 10% 0.00%
Valorar los activos teniendo en cuenta su clasificacion y informacion actualizado
los criterios de seguridad: Confidencialidad, Integridad y
) S . f Enlace de cada proceso
Disponibilidad de la informacion.
ACTIVOS DE INFORMACION Profesionales de_(liestlon Oflcm_a’
Asesora de Planeacioén e Informacion - Informe de activos
- 0, 0,
Elaborar informe de los activos de informacion del SGSI Tic's. elaborado Anual 1% 0.00%
de ADC.
Enlace de cada proceso
ACTIVOS DE INFORMACION Profesionales de Gestion Oficina . .
- . Inventario de activos de
) . . . . Asesora de Planeacion e Informacién - | . )
Actualizar el inventario de areas de procesamiento de . areas de procesamiento de
y - N TIC'S ; ’ o o
informacion y telecomunicaciones informacion y Anual 1% 0.00%
. L telecomunicaciones
. . . . . Coordinador Gestién recursos humanos ]
(Inventario de area de porcesamiento de informacion o actualizado
o y fisicos.
clasificada y reservada)
ACTIVOS DE INFORMACION
et e, | Prfesionls o Gestn O
gan a Y Asesora de Planeacion e Informacion - Inventario elaborado Anual 1% 0.00%
de la entidad. .
TIC’S, con todas las areas
(Inventario de proveedores que tenga acceso a
informacion clasificada y reservada)
GESTION DE RIESGOS. Profesionales de Gestion
Definir e integrar los lineamientos de riesgos de Oficlizrfgi(gzgztraa (:fe FI)DI’I(;};(—}e(:gi?Sn e Plan de tratamiento de
Seguridad Digital a la Metodologia de evalucion de i . riesgos de seguridad digital Anual 4% 0.00%
. Informacién - TIC'S ] o .
riesgos. identificados y gestionados
Riesgos de seguridad digital
GESTION DE INCIDENTES Profesionales de Gestion
Especialista de proyectos .
Oficina Asesora de Planeacién e Documentacion de los
Fortalecer las capacidades en seguridad digital de la Ejercicios de Simulacion de Anual 3% 0.00%

entidad a traves de ejercicios de simulacion de
incidentes de seguridad digital al interior de la entidad

Informacién - TIC'S

incidentes




INGENIERIA SOCIAL

Realizar periodicamente ejercicios simulados de

Profesionales de Gestion
Especialista de proyectos
Oficina Asesora de Planeacién e

Documentacion de los

ingenieria social al personal de la entidad incluyendo I ; Ejercicios de Ingenieria 2 Anual 3% 0.00%
" s s . Informacioén - TIC'S .
campafias de phishing, smishing, entre otros y realizar Social
concientizacion, educacion y formacion a partir de los
resultados obtenidos.
USO SEGURO DE LA TECNOLOGIA Profesionales de Gestion Oficina
El principal foco de ciberseguridad es la gente, Asesora de Planeacion e Informacién -
A E Procesos de o o
se promovera una cultura de uso seguro de TIC'S. e e 3 Anual 3% 0.00%
y . o sensibilizacion practicos
la tecnologia en el pais, dano inicio con los recursos
TICs de AdC
CONTROLES Profesionales de _('3est|on Of|C|n_a'
Realizar pruebas de seguridad de la informacion Asesora de Planeacion e Informacion - o
, . ” 0,
coordinadas con CSIRT de todos los servicios TICs Tc's. Ejecucion de pruebas 2 Anual 5% 0.00%
ubicados en IP publicas
CONTROLES Profesionales de Gestion Oficina
Revisién y depuracion de politicas del Firewall, con Asesora de Planeacion e Informacion - | pryepas de ejecucion o o
h 9 . L TIC’S. ; ; 2 Anual 3% 0.00%
pruebas de ejecucion en equipos de usuario final y satisfactorias
server
CONTROLES Profesionales de Gestion Oficina
Revision y ajuste de politicas de contrasefias, cifrado de | Asesora de Planeacion e Informacién - Pruebas de eiecucion
datos, accesos otorgados en todos los servicios TICs, TIC'S. : 1 2 Anual 3% 0.00%
- : e satisfactorias
segmentacion, entre otros, que incluyan documentacion
y socializacion
Profesionales de Gestion Oficina
CONTROLES Asesora de Planeacion e Informacién - Proceso de sequimiento
Seguimiento y actualizacion de alertas sobre la TIC'S. €9 y 2 Anual 2% 0.00%
. control ejecutado
infraestructura TICs
CONTROLES
. - Contratos de sistemas de
Realizar seguimiento de los contratos de desarrollo de . i - ) . :
) : e : Profesionales de Gestion Oficina informacion revisados
sistemas de informacion, clausulas que obliguen a Asesora de Planeacion e Informacion - | (inclusion de clausula) /
realizar sesion de derechos de uso y/o derechos de ; 100% | Trimestral 2% 0.00%
-~ TIC’S. Total de contratos de
autor a su favor (software y codigo fuente) cuando . - 9
avlique sistemas de informacion a
plique. partir de la definicion
Clausula en los contratos
CONTROLES
Profesionales de Gestion Oficina N "
. L - . . .. | Socializacion de la politica
Actualizar y Socializar la politica para la adquisicion, Asesora de Planeacion e Informacion L o o
= ) . de adquisicion, desarrollo y 1 Anual 3% 0.00%
desarrollo y mantenimiento de los sistemas de - TIC'S. S
) . mantenimiento
informacion.
CONTROLES Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion - Informes de analisis de
Efectuar evaluaciones de vulnerabilidades técnicas que TIC'S. vulnerabilidades 1 Anual 2% 0.00%
puedan afectar los servicios tecnologicos de la entidad documentado
Informes de analisis de vulnerabilidades
ANALISIS DE VULNERABILIDADES Profesionales de Gestion Oficina
Realizar retest para verificar la mitigacion de Asesora de Plan_?laglgn @ Informacion - Aplicacion de Retest 2 Anual 1% 0.00%
vulnerabilidades y la aplicacion de actualizaciones y ’
parches de seguridad en sus sistemas de informaccion
ADOPCION DEL PROTOCOLO IPV-6
Profesionales de Gestion Oficina Avance del plan de
Avance del plan de transicion protocolo IPV4 al nuevo | Asesora de Planeacién e Informacion - P 100% | Trimestral 8% 0.00%

estandar IPv6
Formalizacién y documentacion

TIC’'S

adopcidn protocolo IPV6




Profesionales de Gestion Oficina
PLAN DE CONTINUIDAD Asesora de Plan_?fcc]gn e Informacion -
. - . Especialista de proyectos de la Oficina Plan cgnfstrmdo y 1 Anual 3% 0.00%
Construir del plan de continuidad del negocio . socializado
. . P Asesora de Planeacion
involucrando, capitulo técnico TICs
Todas las dependencias de la entidad
DRP - PLAN DE RECUPERACION DE DESASTRES
Profesionales de Gestion Oficina Plan de Recuperacion de
Actualizar el documento de Plan de Recuperacion de Asesora de Planeacion e Informacion - | desastres, actualizado y o o
) s L 1 Anual 3% 0.00%
desastres que hace parte integral del modelo de TIC’S. socializado
seguridad y privacidad de la informacion adoptado por
ADC. De acuerdo a capacidades de la Entidad
DRP - PLAN DE RECUPERACION DE DESASTRES Profesionales de Gestion Oficina
Asesora de Planeacion e Informacién - | Prueba documentada del
. 0, 0,
Realizar pruebas del Plan de Recuperacion de Tic's. plan de recuperacon de 1 Anual 3% 0.00%
desastres
desastres
Enlace de cada proceso
REVISION POR LA DIRECCION
Especialista de proyectos y
Revisar el sistema de gestion de la seguridad de la Profesionales de Gestion Oficina Mejoras documentadas e o o o
. . T o - L . 100% Anual 2% 0.00%
informacion de la organizacion a intervalos planificados, | Asesora de Planeacion e Informacion - implementadas
para asegurarse de su conveniencia, adecuacion y TIC'S
eficacia continuas, con la alta direccion.
Revisar y actualizar la documentacién (procedimientos, Especialista de proyectos y Informacién documentada
manuales, guias, directrices, etc) relacionados con Sly Profesionales de Gestion Oficina del proceso actualizada 100% Anual 20 0.00%
el MSPI de MinTic y Gobierno digital e identificar las Asesora de Planeacioén e Informacion - segun resultados de la ° ° R
mejoras a implementar durante vigencia TIC'S revision
100% AVANCE DEL PLAN 0.00%

Elaboré: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacion - TICS

Revis6: Johanna Andrade - Profesional Oficina Asesora de Planeacion e Informacién - Planeacion

CONTROL DE CAMBIOS| V.0 Plan inicial




