@E PLAN DE ACCION Plan de Seguridad y privacidad de la Informacion
artesanias
de colombia
OBJETIVO: Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacién para la vigencia 2021
FECHA enero 31/2021 PROCESO: Gestion TICS AREA: |Oficina Asesora de Planeacién e Informacién
CRONOGRAMA DE TRABAJO INFORME DE AVANCE Y CUMPLIMIENTO
. 4 enero 31/2021
PROGRAMAS / PROYECTOS TICA ESTRATEGICA (ACTIVID RESPONSABLE NOMBRE DEL INDICADOR e CUEN ) D JRONDERICION
MEDICION DEL INDICADOR AVANCE
1 () RESULTADO OBSERVACION
4
ORGANIZACIONAL
Mant la inf " tualizad t I lizad iad Profesionales de Gestion Oficina
antener fa informacion actualizada y mantener lo realizado, asociado a | asesora de Planeacion e Documento revisado Anual 2% 0% 0,00%
la validacién del organigrama de la entidad, detallando el area de Informacién - TIC'S
seguridad de la informacion o quien haga sus veces e incluirlo como parte
del documento del Modelo.
Profesionales de Gestién Oficina
DOCUMENTOS DEL SGSI. Astlansfz:‘?ngiig:]a?e_ralggsn e Politicas de Seguridad y
. " . - Privacidad de la Informacion Anual 5% 0% 0,00%
Mantener actualizada la Politica de Seguridad y Privacidad de la . X aprobadas
Informacion de acuerdo a los lineamientos de MINTIC Oficial de Seguridad de la
Informacion.
DOCUMENTOS DEL SGSI.
Profesionales de Gestién Oficina
Mantener actualizado el manual del SGSI con los aspectos que define las Asesora de Planeacion e
clausulas de la norma ISO 27000 como: Informacion - TIC'S Manual del SGSI elaborado, "
aprobado y divulgado. Anual % 0% 0,00%
Contexto de la organizacion, liderazgo, planificacion, soporte, operacion, Oficial de Seguridad de la
evaluacion del desempefio y mejora. Informacion.
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI Asesora de_l?laneacu’m € Indicadoes del SGSI
Informacion - TIC'S o, "
. L . - elaborados, aprobados y Anual 2% 0% 0,00%
Mantener actualizado, con medicién y seguimiento, los indicadores del socializados.
SGSI Oficial de Seguridad de la :
Informacion.
DOCUMENTOS DEL SGSI.
Profesionales de Gestién Oficina | Roles y responsabilidades
Definir roles y responsabilidades de seguridad de la informacién, Asesora de Planeacion e definidas y documentadas en Anual 2% 0% 0,00%
asignacion del recurso humano y comunicacion de roles y Informacion - TIC'S el Modelo
responsabilidades.
Profesionales de Gestion Oficina
Asesora de Planeacion e
DOCUMENTOS DEL SGSI Informacién - TIC'S
Coordinador Gestién recursos Formatos o documentos que
Realizar y actualizar formatos de acuerdos contractuales con empleados y humanos y fisicos correspondan revisados y Anual 3% 0% 0,00%
contratistas para establecer responsabilidades de las partes en seguridad ) actualizados
de la informacién. Profesionales de gestion
Subgerencia Administrativa -
Juridica




Mantener actualizado el
modelo integrado de
planeacion y gestién

Fortalecer la estrategia
de Gobierno digital

DOCUMENTOS DEL SGSI

Profesionales de Gestion Oficina
Asesora de Planeacion e
Informacion - TIC'S

Plan de socializacion y

Ejecutar plan de comunicacion, socializacion y sensibilizacién en sensibilizacién elaborado, Anual 5% 0% 0,00%
seguridad de la informacion. ' Oficial de Seguridad de la aprobado y socializado.
Informacion.
Profesionales de Gestién Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e Sequimiento al Plan de
Informacion - TIC'S guimient PO Semestral 3% 0% 0,00%
. L . . " socializacién y sensibilizacién ’
Seguimiento al plan de sensibilizacion en seguridad de la informacion.
Oficial de Seguridad de la
Profesionales de Gestién Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e
Documentar y/o atualizar el inventario de obligaciones legales, Informacion - TIC’S Inventario documentado Anual 2% 0% 0,00%
estatutarias, reglamentarias, normativas relacionadas con seguridad de la Oficina Juridica
informacién.
N - - Profesionales de Gestion Oficina
%[gysar la actualizacion de los procedimientos del proceso de Gestion de Asesora de Planeacion e Procedimientos actualizados Anual 3% 0% 0,00%
Informacion - TIC'S
Profesionales de Gestién Oficina
Asesora de Planeacion e o .
Revisar y actualizar los procedimientos del proceso de Gestion de TIC'S - Informacién - TIC'S. g&ﬁgggg&ggﬁgsﬂg&i Anual 2% 0% 0.00%
Procedimiento de Gestion de Cambios. socializaaap ua e
Oficial de Seguridad de la y :
Informacion.
Profesionales de Gestién Oficina
Mantener y/o actualizar los procedimientos del proceso de Gestion de Aslfv:;g:;g(e:i;:a_n?algg € Procedimiento de Gestion de
TIC’S - Procedimiento de Gestion de Incidentes de Seguridad de la . Incidentes elaborado, Anual 2% 0% 0,00%
Informacion. Oficial de Seguridad de la aprobada y socializada.
Informacion.
Adelantar las actividad para la implementacion del SGSI, en la primera Profesionales de Gestion Oficina
fase Planeacion (todos los temas de documentacion). Plan de trabajo y Asesora de Planeacion e Documentos Anual 3% 0% 0.00%
documentos del SGSI) Informacién - TIC'S
Profesionales de Gestién Oficina
ACTIVOS DE INFORMACION. Asesora de Planeacion e Procedimiento de
Inf on - TIC" identificaci \asificaci
Culminar el proceso de elaboracion del procedimiento de identificacion y nformacién - TIC'S |de(rj12 ::caticvlgz );fei(s)'alf;(flon Anual 1% 0% 0,00%
clasificacion de activos de Informacion. Oficial de Seguridad de la aprobado y socializado.
Informacion.
Profesionales de Gestion Oficina
ACTIVOS DE INFORMACION Asesora de Planeacion e Politicas de Gestion y
" Informacion - TIC'S Claisificacion de Activos o " o
Anual 1% 0% 0,00%
" - . N " elaborada, aprobada y
Mantener y/o actualizar Politicas de Gestion y Claisificacion de Activos. Oficial de Seguridad de la socilaizada.
Informacion.
Profesionales de Gestién Oficina
ACTIVOS DE INFORMACION. Asesora de Planeacion e Guia de Clasificacion y
" h . ) Informacién - TIC'S Rotulado elaborada, Anual 1% 0% 0,00%
Mantener y/o actualizar Guia de Clasificacion y Rotulado. aprobada y socializada
Oficial de Seguridad de la .
Informacion.
Profesionales de Gestién Oficina
Asesora de Planeacion e
ACTIVOS DE INFORMACION. Informacién - TIC'S Guias de uso aceptable de o o o
. Anual 1% 0% 0,00%
. . . Activos elaboarada, aprobada
Mantener y/o actualizar Guias de uso aceptable de Activos. Oficial de Seguridad de la y socializada.
Informacion.
Profesionales de Gestién Oficina
ACTIVOS DE INFORMACION. Asesora de Planeacion e
Informacion - TIC'S. Inventario de activos de
Mantener y/o actualizar levantamiento y valoracion de los activos de inf . Anual 10% 0% 0,00%
Informacion, teniendo en cuenta su clasificacion y los criterios de Oficial de Seguridad de la informacion
seguridad: Confidencialidad, Integridad y Disponibilidad de la informacion. Informacion
Profesionales de Gestion Oficina
Asesora de Planeacion e
ACTIVOS DE INFORMACION Informacion - TIC'S.
Informe de activos Anual 1% 0% 0,00%

Mantener y/o actualizar informe de los activos de informacién del SGSI de
ADC.

Oficial de Seguridad de la
Informacion

Enlace de cada proceso




Mantener y/o actualizar inventario de areas de procesamiento de

Profesionales de Gestién Oficina
Asesora de Planeacion e
Informacién - TIC'S

. . L Inventario revisado 1 Semestral 1% 0% 0,00%
informacion y telecomunicaciones
Coordinador Gestion recursos
humanos v fisicos.
Profesionales de Gestion Oficina
VeItIfICaI‘ quz_e'el inventario de provee_dores que tengan acceso a los activos Ase_spra de P]aneamon e Inventario elaborado 1 Semestral 1% 0% 0,00%
de informacion, se encuentre actualizado. Informacion - TIC'S, con todas las
areas
Profesionales de Gestién Oficina
GESTION DE RIESGOS. Asesora de Planeacion e
. . . . ) - Informacion - TIC'S. Metodoloigia de Riesgos de
Actuallzam_on de Ilnean_'uentos _de riesgos de Seguridad Digital en la Seguridad Digtal Elaborada, 1 Anual 8% 0% 0,00%
Metodologia de evalucion de riesgos. Oficial de Seguridad de la aprobada y socializada.
L . Informacion
Sensibilizacion de la metodologia.
GESTION DE RIESGOS Profesionales de Gestién Oficina
) Asesora de Planeacion e
Aplicacién de Riesgos de Seguridad y Privacidad de la Informacion, Informacién - TIC’S. Identificacion y valoracion de 1 Anual 7% 0% 0.00%
Seguridad Digital y continuidad de la Operacion. Oficial de Sequridad de la riesgos de seguridad digital ’
Identificacion y valoracion de riesgos. quri
. ! Informacion
Plan de tratamiento de riesgos.
GESTION DE INCIDENTES Profesionales de Gestién Oficina
Asesora de Planeacion e . »
Establecer e implementar un procedimiento de gestion de incidentes de Informacién - TIC'S. Procedlmlgzt:n?:sstlon de 1 Anual 2% 0% 0,00%
seguridad de la informacion de acuerdo con los cambios de datos en la . .
entidad Oficial de Seguridad de la
Infarmacinn
CONTROLES Profesionales de Gestién Oficina
Asesora de Planeacion e
Definir e Incorporar dentro de los contratos de desarrollo de sistemas de Informacién - TIC'S. o, "
informacion, clausulas que obliguen a realizar transferencia de derechos Documento 1 Anual 2% 0% 0,00%
de autor a su favor, cuando las adquisicién del producto sea un desarrollo Oficial de Seguridad de la
de software y no una licencia. Informacion.
Profesionales de Gestion Oficina
Definir i ent isit g b | p Asesora de Planeacion e
efinir lineamientos, requisitos y documentos base, para los procesos de Informacién - TIC'S. 9 9
desarrollos de software que emprenda la Entidad Documento 1 Anual 2% 0% 0,00%
Oficial de Seguridad de la
Infarmacion
Profesionales de Gestién Oficina
Asesora de Planeacion e
Definir e implementar los indicadores del sistema de gestién de seguridad Informacién - TIC'S. o, " o
y privacidad de la informacion (MSPI) Documento 1 Anual 3% 0% 0,00%
Oficial de Seguridad de la
Informacion.
Profesionales de Gestién Oficina
Asesora de Planeacion e
Efec_tu_ar evaluaciones d'e \{ulnerabllldad informaticas, especialmente a los Informacion - TIC'S. Informe 1 Anual 1% 0% 0,00%
servicios expuestos o publicos
Oficial de Seguridad de la
Informacion.
ADOPCION DEL PROTOCOLO IPV-6 Profesionales de Gestion Oficina Avance del plan
Asesora de Planeacion e implementacion transicion 100% Anual 10% 0% 0,00%

Dar cumplimiento al plan de implementacién de Transicién IPV4 - IPv6

Informacién - TIC'S

IPV4-IPV6




DRP - Plan de Recuperacion de Desastres

Profesionales de Gestién Oficina
Asesora de Planeacion e

Plan de Recuperacion de

Elaboré: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacién - TICS

Revis6: Johanna Andrade - Profesional Oficina Asesora de Planeacion e Informacion - Planeacion

, . Informacién - TIC'S. desastres elaborado, 1 Anual 5% 0% 0,00%
Mantener y/o actualizar documento que hace parte integral del modelo de aprobado y socializado
seguridad y privacidad de la informacion adoptado por ADC. Oficial de Seguridad de la .

Informacion.
Revisar la documentacion (procedimientos, manuales, guias, directrices, Pr Efsoie(;la:lstadderrot)i/('erz‘:tg?i yin
etc) relacionados con Sy el MSPI de MinTic y Gobierno en Linea e °:§;’503r:ze ilasza‘éién e° a Mejoras documentadas 100% Anual 4% 0% 0,00%
identificar las mejoras a implementar durante vigencia 2021 L M
Informacién - TIC'S
100% AVANCE DEL PLAN




