artesanias

de colombia
) Factor del : Clasificacion del . s Calificacion  |%de s Acciones para fortalecer las actividades de|Fecha de cierre
NGm Proceso Objetivo Proceso Nombre del riesgo Causa Inmediata (Vulnerabilidades) Causa Raiz (Vulnerabilidades) Consecuencia Calificacion de Analisis del riesgo Controles existentes 9 de impacto |Valoracion del riesgo Manejo del riesgo f
riesgo individual |probabilidad control de la accion
La ala direccion, anualmente se realiza revision al
mantenimiento del sistema de gestion de calidad en donde se
. ; 0 48 100
aborda la percepcion al cliente y retroalimentacion de los grupos
*Debilidad en la aplicacion y despliegue de los protocolos de| de valor.
atencion.
*Disefio débil de los instrumentos y su metodologia de aplicacién
i que permita evaluar Ia percepcién de la atencidn Los gestores de los procesos misionales periédicamente aplican
Probabilidad de percepcién negativa “Decisiones inadecuadas e inoportunas sobre los esquemas de los instrumentos de evaluacién de la percepcion, y analizan los|40 288 100
dfulausm:z:gsgmﬂ:e n':mZ’;“:alg ::";j:j atencion “Debilidad en el disefio y metodologia|*Pérdida de Imagen  institucional resultados obtenidos. Reducir: Mitigar Socializar las mejoras identificadas en los
RCC-0L Estratégico Zn Del Sty etadolocia - e|magen *Bajo despliegue en los temas de relacionamiento en las jornadas| de aplicacion de los paral de PQRSD *Di 6n|Alta Catastréfico Muy baja Mayor Alto Reducir: Transferir  |instrumentos de percepcion con los procesos | 31/ago./2023
. Y 9 de socializacion sobre la entidad a los equipos de atencién en las| evaluar percepcion del interés por la oferta institucional Evitar misionales para validar su implementacion.
aplicacion de los instrumentos para
ovaluns peroepcion diferentes regiones.
“Baja e inclusion de los
y propuestas por parte de los grupos de valor, para la toma de El coordinador de gestion administrativa encargado de PQRSD!
decisiones y la mejora de la oferta institucional y la atencion de los| convoca a seccion de andlisis a las respuestas de PQRSD,,o 1728 100
canales. vimestralmente con el fin de captrar informacion de  Ia ’
y actitudes delos o de la oferta prestada.
:g‘;:fs' v, gzsv‘r'"f't':[: El responsable de la ventilla nica una vez recibe las PQRSD
foratoeer “me acc“ o con clasifica, registra y radica en el sistema de gestion documental Ia| 40 48 80
Relacionamiento con  la fleractl mismay asigna ala subgerencia
peh los grupos de valor y Ia|
ciudadania ia, TUS proceso TeanzZa
mejoras  en la oferta seguimiento a las PQRSD analizando las respuestas generadas,
institucional. Probabilidad de incumplimiento de los identificando oportunidades de mejora e informando a los|40 28,8 80 Socializar los procedmientos de PQRSD y de|
i términos de ley en cuanio a log *Entrega inoportuna de v debilidades de estructural del de| Sanciones ; gestores de proceso correspondiente para sus  respectivos correspondencia con los funcionarios de Ia|
RCC-02 Gestion tiempos de respuesta PQRSD debido| Cumplimiento | - Fr R e e B rocesos, PQRSD *Pérdida de Imagen institucional [ Alta Mayor Alto 2 Muy Baja Moderado Moderado Reducir: Mitigar antidad. 31/ago./2023
al incumplimiento del respectivo y lgunos p *Peticionario no conform T gesToT
procedimianto produce informes e seguimiento a 25 respuestas y fiempos de|
respuestas de las PQRSD recibidas en el periodo. En caso de|40 17,28 80
encontrar desviaciones informa a los gestores de proceso para
Las dependencias de la entidad han establecido equipos de
trabajo con roles para tramites y seguimientos de las PQRSD al|40 1037 80
interior de la misma.
El profesional de gestion OAPI - SIART realiza seguimiento
Probabilidad de comunicar a la trimestralmente a la_ informacion publicada en el portal de
de manera “Pérdida de Imagen institucional acuerdo a los lineamiento de la ley 1712 en caso de encontrar |40 36 60
0 errada informacion asociada a los ; | Disminucion del interés por Ia ofertal desactualizaciones comunica a los fesponsables de la Realizar jornadas de socializacion de la
canales de atencion y a la oferta de| Debilidades en la comunicacion|; i cional mlﬂrmaclon para que realicen sus vespenvvus ajustes. politica de servicio al ciudadano, incluyendo
RCC-03 Estratégico Imagen . nterna entre dependencias y los|! Media Moderado Moderado Baja Moderado Moderado Reducir: Mitigar 7o 31/may./2023
servicios debido a debilidades en la “Entrega inoportuna de la informacion. e omsabien e los convicion Incremento de P TCTOS CaTTaTes, Tenmasy canales, protocolos de atencion, atributos del
comunicacion interna entre P *Insatisfaccion de clientes, usuarios, OPAS deben informar de manera opomma los cambios que servicio y portafolio de servicios
dependencias y los responsables de beneficiarios y ciudadanos surjan ten a la ciudadania. Los responsables. d
40 216 60
los servicios informacién, servicios, canales, tiendas y OPAS deben informar
de manera oportuna los cambios que surjan y que afecten a la
“incumplimiento normaiivo El profesional de OAPI trimestralmente realiza seguimiento a la
‘Apertura de proceso sancionatorio planeacion estratégica a través de informes consolidados de
“No contar con los insumos para laj avance y cumplimiento, conforme el establece el procedimiento ealizar capacitacion sobre el uso de
toma de decisiones que permitan la| 6 6 : 40.00 24.00 60.00 ”
INTERNAS “incumplimiento de las responsabilidades propias por que p de formulacién y seguimiento a la planeacion estratégica en isoluci6n como herramienta de reporte.
parte de Ios gestores de los procesos mejora continua caso de identficar variaciones realiza retroalimentacion a los
“El reporte inoportuno de los avances de la gestion frente al dentiicacion de nallazgos por parte responsables a través de correo electrénico
Posible incumplimiento en el reporte " dela OCI 0 entes de conrol
de informes de avance del desempefio desempefio de los Sistemas por parte de los responsables “Incumplimiento  de ms objetivos
© P *Falta de conciencia en materia de autocontrol por parte de los|*Falta de apropiacién y/o compromiso Pl ) El profesional de OAPI mensualmente crea notificacion de|
delos sistemas de gestion debido a gestores y responsables frente  al reporte oportuno  de| SSUAedicos *ncumplimiento de los de reporte, con a través de| 30/n0v./2023
g ) : 6 . : : Revisar y redefinir los responsables y el rol de
FOP-06 falta de yio “Informacién incompleta o sin os atributos de calidad requeridos | informacion, por parte de la primera|PneS de accion asociados al proceso. | Baja Moderado  [Moderado |22 enda de la suite gmail, con base en las fechas establecidas Muy Baja Moderado  [{BiGEEt=ECl] Reducir: Mitigar Y e Y
frente  al reporte  oportuno  de F " *Dejar de visibilizar los logros y| " " 40.00 14.40 60.00 los diferentes gestores de proceso frente al
- ! o *Falta de apropiacion en el uso de las herramientas de reporte. | linea de defensa ot e et por la Oficina en el “calendario institucional’. En caso d So0 S8oT M oo
(rormacion, por parte de fa primera *Alta carga laboral que limita la priorizacion de estas tareas fesutacos importantes alcanzedos evidenciar inoportunidad se envia notificacion y recordatorio e Y
linea de defensa *Perdida de la certificacion del SGC
*No se toman medidas correctivas o llamados de atencién frente| través de correo electrénico
“Cierre de la entidad
a los incumplimientos. M o a
EXTERNAS *Fallas en las herramientas tecnoldgicas de reporte Incremento le accidentes y El referente ambiental segn frecuencia de reporte de informes
enfermedades laborales genera notificacion de recordatorio y realiza el seguimiento y| Incluir en las caracterizaciones de los
. ‘Sanciones monetarias validacién frente a la elaboracién del reporte y la informacion |40.00 8.64 60.00 procesos el indicador de eficacia de las
‘Cambio de prioridades en cuanto a| requerida, en caso de encontrar alguna brecha se retroalimenta acciones.
los Modelos y sistemas de gesfion. al tesponsable directo
B referente _ambiental prionza Yio segan
loscontratos e 1000 2600 50.00 Iniciar el proceso de artculacin de los SGC
ambiental, se estructuran las clausulas y se incluyen en los SGSST en su fases de: diagnostico y disefio
contratns_Se valida nor narte del cnordinador de 1a nficina
[Ef profesional que iidera el SGSST cada vez que se presente el
! Socializar y capacitar sobre los formatos de
requerimiento, identifica los contratos de personas juridicas que
’ SGSST como herramientas de reporte de|
de acuerdo a la prestacion del servicio requieren del|40.00 21.60 60.00 eliaro o riosg0s o Sequridad y saud en of
implementar y mantener los cumplimento normativo. En el insiucivo de contatacion, se faic 9 g y
modelos y  sistemas tahlecié nntn de sontrol nara conti n el nracesn rabajo
Fortalecimiento oD T OTE jorTauE O]
gestion de la entidad ha;u Ia| 1 comite de coordinacién de control intemo anuaiments ldera a T |
organizacional  y  de| ‘campa socializacion de|
orocaas normativa  vigente  como realizacion del programa de auditorias intemas al Sistema de| o 1206 5000 e ermaton, acimaon 0
mecanismo para el logro de Gestion de Calidad, en caso de encontrarse No conformidades| " : cqusios, g
los objetivos y compromisos| . . viu de mejora se on Isolucion informacién  documentada,  indicadores y
o INTERNAS *Débil percepcion por parte de los colaboradores| - S vtV s
institucionales. frente a la importancia e impacto de los modelos y sistemas Los profesionales de la OAPI de manera permanente realizan
“Falta_de regularizacion, al interior de la_entdad, para Ia| acompafiamiento a los procesos en cuanto a la formulacion y| o oo 778 60.00 Proponer Ia realizacion de una.jomaca o
implementacién de los minimos normativos y requisitos de| seguimiento de planes, programas y proyectos, contribuyendo a
n ; u o i “campafia’ de revision y socializacion de|
Posibilidad de no o5 objet :““dflusdy sistemas de gestion por parte de los colaboradores de , imient ’ L LU VAL L K YKL - requisites normativos,  actualizacién  de
osibilic le no lograr los objetivos| la entidac *Incumplimiento normativo - 6
de los modelos y Slstgemas de gi:sm’m *Baja apropiacion y sentido de responsabilidad con los roles que 'Incumshmvenlu de  objetivos auditorias intemes al sistema a través de la contratacion del informacion _ documentada, - indicadores y
. . 6 demés asociados al PIGA
debido a la falta de regularizacion, al se asignan para el cumplimiento de minimos normaivos. y|+4ta 12 regulanzacion, al inerior 4o oqipregicos PrOveedOr (8 E5Ie Senviclo, en &l Zaso de presentarse|40.00 467 60.00
FOP-07 Gestion interior de la entidad, para la|Cumplimiento | requisitos de los modelos y sistemas s i oo itog| Pérdida de imagen instiucional frente | Media Moderado | Moderado S Muy Baja Moderado | Moderado | oo i v 30/n0v./2023
implementacion de los minimos *Desarticulacién de los manuales de funciones con los requisitos| > "7mEs PO y rea a grupos de interés. *Ineficiencia El gostor y el referente ambiental anvalmente atiende 125 visitas o
normativos y requisitos| y nuevas exigencias normativas de los modelos y sistemas de n organizacional de control realizadas por la SDA, en el caso de presentarse .
correspondientes. gestion *Sanciones, multas y hallazgos desviaciones se identifican las causas raiz de estas y se| 000 3 60.00 Proponer la realizacion de una jornada o
“No se toman medidas correctivas o llamados de atencién frente a| Ias acciones de mejora “campafia’ de revision y socializacion de
los incumplimientos. El profesional de OAPI trimestralmente realiza seguimiento al requisitos  normativos,  actualizacion de
Cultura organizacional propia de la entidad avance y cumplimiento de los planes asociados a cada political informacion  documentada,  indicadores y|
EXTlERNAS ,Uf‘;“‘?da ?5‘9"59‘0" :19 ecursos Presupuestales del MIPG generando retroalimentacion y recomendaciones sobre|40.00 196 60.00 demés asociados al SGSST
para la ejecucion de los planes asociados al proceso. las brechas identiicadas, para la toma de decisiones oportunas
por parte de los lideres de las politicas.
T TETETBTEAOTeITar TS T e ez TeumoTes T
los dela de gestion
de’ recursos fisicos, para revisar y dar seguimiento a la
e o e PGAy drsimerlom - |11o oo prorer 1a. s de csaegs
Giferonciae o6 m?g'man o eacriic e alorae visibilizar y hacer seguimiento a los modelos y
P Y sistemas de gestion en la planeacion
SR AT SO estratégica 2023 - 2026
Teports o Ios avances de Ia geston en e FURAG de 105
resultados y recomendaciones presentadas por el DAFP se[30.00 082 60.00
realizan mesas de trabajo para validar las acciones a incluir en
INTERNAS *(Procesos) Dificultad para realizar un seguimiento “Evaluacion y control del desempefio!
completo y adecuado frente a la informacion suministrada. institucional de manera inadecuada Realizar cuatro boletines informativos sobre la
*(Tecnologia) Fallas en los sistemas de informacion “Incumplimiento en la_ejecucion del importancia del cumplimiento oportuno en la
Posibilidad de generar informes de 0"’;:3‘;’;’”“) dec“";:l’);‘m;’;;‘:‘c"f(":r'cc';‘;cs")"el"n‘::’:o;le'“ e Ipn‘fe'r‘n“o‘“‘“‘“" de'a Oficina de Control El equipo de la OCI trimestralmente realiza seguimiento al entrega de informacion
manera inoportuna e  incompletal H’f‘manu e I it del Pl aceiom el ofina 0| ‘Entrega inoportuna y por " e no avance del plan de accion de la oficina. En caso de encontrar
ECM6 Gestion debido a una entrega inoportuna y|Cumplimiento P g parte de las diferentes areas de la clusiones Media Moderado | Moderado se solicita la a los|40.00 36.00 60.00 Baja Moderado  |Moderado  |Reducir: Mitigar 30/n0v./2023
Evaluar v controlar el ° 2 ! control interno ° son acordes con la situacion real de lal
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desempeno  insitucional | PATCIAIZ0a por parte ae 1as arterentes e entidad. n Tesponsables y se escala al SUperIor cuando no se evidencia ia
9 dreas de la entidad. (Procesos) Sobre carga laboral institucion entrega en los tiempos que se establecieron.
mediante la verificacion del ¥(Procesos) Se priorizan informes del Ley sobre auditorias de “Imposicion ~ de sanciones /o)
cumplimiento de las normas gestion. EXTERNAS generacion de investigaciones. Notificar a través del calendario de google Ia
Evaluacién, conwol y legales,  poliicas *(Politicos) Incremento de informes de Ley que se han *Detrimento de la imagen de lal informaci6n requerida por el proceso.
s ' directrices definidos, incrementado en los afios credibilidad institucional
jora
fomentando la cultura de
para |
mejoramiento  de  los| El Jefe de la OCI semestralmente consolida y presenta el
. informe pormenorizado del SCI a través de la matriz establecida
procesos. INTERNAS *(Personal) Cultura de auto control débil *Requerimientos permanentes del Plan P ’ 30.00 42,00 40.00
° por el DAFP en los items en los que se evidencia debilidad, se
Posibilidad de tener un sistema de (Personal) Falta mayor adherencia a la cultura de autocontrol en de Mejoramiento. *Mejora continua no|
documenta plan de mejoramiento
control intemo que no esta fortalecido Ia entidad, realizada. _ Fortalecer 105 puntos que en la evaluacion de
ECM-7 Estratégico yio alineado a la dindmica de la|Operativo *(Personal) No realizacion de actividades de autocontrol por parte [ *Débil cultura de auto control. *Calificaciones del Sistema de Control | Media Menor Moderado La OCI realiza tres capacitaciones al afio sobre la cultura del Muy Baja Menor Bajo Aceptar dhe P " aqu d 30/nov./2023
entidad, debido a una débil cultura de de los servidores. Interno no satisfactorios. y aplica encuesta que permite evaluar la 40.00 2520 40.00 adherencia presenta debllidades.
auto control *(Procesos) Capacidad limitada para realizar acompafiamiento en *Debilitamiento del Sistema de Control sobre los
Ia entidad, Interno. El Jefe de la OCI anualmente diligencia el FURAG - politica Cl a
través de la herramienta establecida por el DAFP. En los temas|30.00 17.64 40.00
con recomendaciones se incluyen en el plan de accion de la OCI
"2 planta de personal reducida en T enidad que vuelve ETjefe inmediato en el momento que suceda, busca Suplt e ol
exclusiva la funcion y genera alto niimero de contratistas con roles con otros funcionarios de la entidad a través de los i
Posibilidad  de inexistencia  de| misionales o estratégicos. . " conocimientos explicitos y tacitos que se ha identificado. En Continuar la implementacién en toda la
funcionarios formados con las mismas + (Personal) Resistencia al cambio: temor en la entrega de ULC‘S procesos y actividades criticos se caso de no existir el conocimiento entre los funcionarios, lo|25.00 40.00 45.00 entidad del programa de formacion de pares
competencias para desempefiar unal conocimiento. *No se cuenta con la implementacion fl‘r‘\eczfr""' en el resgo de concentracion puede asumir el jefe inmediato en los casos que la norma lo en los diferentes roles que se desarrollan.
funcion o rol critico dentro de la “Incremento en la rotacién de personal. del programa de formacion de pares en ! permita, se acude a o que establezca la norma y procedimientos 30/nov./2023
eTHo Gestion entidad, debido a que no se cuenta| OPEAIVO *Resistencia de los funcionarios a entregar o recibir informacion los diferentes roles que se desarrollan |96 informacion  de _ determinadas | Baja Moderado | Moderado. | iesiice o sonacs scio adminicteatin oniinla dericidn aue Baja Moderado | Moderado | Reducir: Mitigar
con la implementacion del programa dicional a las f del actividades o procesos en  un " | N ¥ TS, O i Solicitar los instructivos de las actividades que|
p prog adicional a as funciones propias del cargo. persona. permanente realiza seguimiento a la prueba pilota del programa Soliiar los instructvos de las ac
de formacion de pares en los Inoportuna_comunicacion tanto de las ausencias como de la| Fuga de conacimiento de formacién de pares en los dos roles critcos priorizados, en v
diferentes roles que se desarrollan tareas que deben ser cx:mphdas en los plazos establecidos por la caso de encontrar brechas en la implementacion se informa| 0% 28.00 45.00
ersona que esta ausente TgTTer e TeS TITTETTe
P a inmediatamente al responsable para ajustar y hacer las mejoras roles se‘mlonados y hacer Segmm,em al
“Incumplimiento de los estandares de;
Liderar ~ estrategias ~ paral auditorias del sistema de gestion de
cautvar  y - desarrollar calidad. ) s 5 Presentar en comit¢ de gerencia la
s integralmente el talento “Menores elementos de andlisis para) La coordinadora de gestion de recursos humanos y fisicos, .
Gestion  del talento ! s . : g metodologia y las condiciones generales de la
. humano como el actvo més| Positiidad de aplcar moportna o realizar la planeacion de capacitacion expone ante el comité de gerencia la metodologia para la valiacion o desompeo
umano de la entidad, la evaluacion del *Baja interiorizacion de la importancia estratégica de la evaluacion . ylo desarrollo del talento humano evaluacion de desempeiio y establece los plazos para su P
. ” *Baja interiorizacion de la importancia 2 30/nov./2023
GTH-10 Gestion para  garantizar  el|desempefio debido a la baja|Cumplimiento |del desempefio tanto para el evaluador como el evaluado, . frente a las competencias y de|Media Moderado [ Moderado y antela en caso de|40.00 36.00 60.00 Baja Moderado | Moderado
. ’ | estratégica de la misma : Reducir: Mitigar
de lamision. de la en la valoracion de planeacion de actividades en los encontrar de que no se cumpla con las fechas establecidas se
estratégica de la misma equipos de trabajo. envia un correo recordando sobre la aplicacion de la evaluacion,
“Poca retroalimentacion para mejorar los compromisos adquiridos y la importancia de la misma. . .
s competencias funcionales y Realizar seguimientos semestrales sobre el
comportamentales, avance de las evaluaciones de desempefio
“Posibilidad de delos
Posibilidad de que se presenten
descuentos  inoportunos,  a  los del Aincremento de las cuentas por pagar Los responsables en coordinacion de recursos humanos y Realizar un informe trimestral que dé cuenta
funcionarios, por las  compras "(Tecnulug\a) Fallas técnicas en el ERP ‘Falta de control en alguno de 10s|por parta de o mmnnam" pagar, fisicos, subgerencia de promocion y coordinacion financieral del cumplimiento del procedimiento, en cuanto| o o
GTH-11 Gestion redlizadas  en  las tiendas|Operativo “(Persona\) Entega inoportna de informacion por parte de los| 9 por Media Moderado  [Moderado  |hacen seguimiento a las actividades establecidas en el|40.00 36.00 60.00 Baja Moderado  |Moderado | Reducir: Mitigar al reporte realizado por la subgerencia de
pasos del procedimiento establecido. | *Oportunidad el recaudo h ¢
promocionales de la entidad, debido a respons esioncian Discinlinara procedimiento aprobado, de acuerdo con su rol. Archivo promocion y el cruce con la coordinacion
falta de control en alguno de los| “(Persona\) Enoles en el registro en el ERP. 9 Pl electrénico con el control y soportes de los movimientos. financiera.
pasos del procedimiento establecido.
INTERNAS *(Tecnologia) Fallas tecnologicas e informéticas. ;' oSpecialisa “’: z’szﬁgsi s mmlsﬂ;"ad"ez‘a A
*(Tecnologia) Dependencia de terceros para el almacenamientol " ) y_compi proyect
inversién que apalanca la prestacién del servicio a través de|40.00 36.00 60.00
de nformacion digtal iniiucional del CENDAR i ; .
Posibilidad de que se presente e o 20bre tom La no prestacion del servicio. SP, en caso de encontrar desviacion se actualiza el plan anual
afectacion en la prestacion del servicio ) ) “Afectacion de la imagen institucional de adquisiciones .
o o eeancial oo “(Pmcesns) La entraga moportuna y parcial de mformacicn por|Limitada asignacién de recursos para perdia e st e ia Gestionar alianzas estratégicas con unidades|yo o
PSS-10 Gestion , fano P "% operativo parte de las reas de la entidad. el apalancamiento de los Sistemas de s 23| Media Moderado [ Moderado Baja Moderado  |Moderado | Reducir: Mitigar de informacion para incrementar el uso del !
digital, debido a la limitada asignacion ° entidad como fuente de- informacién. .
EXTERNAS . *(Sociales) Contingencias externas Informacion. _ servicio de informacion del CENDAR |
de recursos para el apalancamiento del sector artesanal. El especialista de proyectos dos veces al afio actualiza el
. *(Medioambientales) Desastres naturales. a . . !
de los Sistemas de Informacién  Ataques clbemtices Insatisfaccion de los usuarios. proyecto de inversion que apalanca la prestacion del servicio y,0 oo 2160 60.00
+(Tecnologia) Fallas tecnolégicas e informaticas del proveedor de acuerdo 2 las I““Es‘d(““ F””‘t‘a‘es del Droceso ¥ del
que hospeda la informacion servicio se realizan los ajustes pertinentes a que haya lugar.
El profesional ylo técnico administrativo permanentemente
revisan, validan, registran el material de consulta e implementan
las medidas de seguridad establecidas en el procedimiento|**-%° 48.00 60.00
correspondiente
n Incluir en el anteproyecto la actividad del
El profesional de gestion diariamente realiza el Backup de la| traslado de la coleccion fisica a un lugar que|
informacién en proceso para catalogacién en dos medios|40.00 28.80 60.00 cuente con las condiciones técnicas para su
diferentes y finalmente se conserva en el repositorio conservacion y preservacion sin que ello
afecte el servicio.
INTERNAS Factores El proveedor de los sistemas de informacion del CENDAR
6 iza un backup externo de la informacion la cual es
para el almacenamiento que afecta la debida preservacion y| N . garan! 150,00 14.40 60.00
conservacion de los recursos bibliograficos fisicos. Deficiencia enlaprestacion ~ del conservada en dos servidores en paralelo, evitando que algin
Posicionar el conocimiento|Posibilidad de pérdida o deterioro de *(Infraestructura) Baja frecuencia del mantenimiento técnico de lal serviclo . . ataque cibernético pueda afectar la misma
Seguridad de|sobre el sector artesanal con|la_informacién documental fisica of coleccién fisica para salvaguardarla “Afectaciones de infraestructura fisica y| 7¢rdida de la informacion historica 30/nov./2023
PSS-11 Posicionamiento del saber A Operativo del quehacer artesanal. Alta Moderado  [Alto El profesional supervisa el contrato bianual de mantenimiento de MuyBaja  |Moderado  [Moderado |Reducir: Mitigar
lanformacion |el fin de conibuir a ladigital, debido a afectaciones de *(Tecnologia) Daiios en equipos de soporte digital en los que se|tecnologica. ' onal
del sector artesanal o o *Insatisfaccion de los usuarios la coleccién fisica, en caso de encontrar material que presente (40.00 8.64 60.00
proteccion del  patrimonio infraestructura fisica y tecnologica. salvaguarda la informacion institucional. , ! : .
*Afectacion de la imagen insitucional. alguna afectacion es sujeto a intervencion para su recuperacion.
cultural colombiano. “(Tecnologia) D de terceros para el
deinformacion digita instiucional del Cendar. A través de empresa especializada se realizo diagnostico de la
EXTERNAS *(Sociales) Contingencias extemas coleccion fisica para establecer el estado actual de la misma, o
evidenciando que la infraestructura no cumple con las|40.00 5.18 60.00 Realizar el traslado de la coleccion fisica
\écnicas para el del siempre y cuando sea aprobado el
material bibliografico. presupuesto.
El profesional ejecuta las actividades de descarte para la
coleccion fisica acorde a lo establecido en el nuevo[40.00 311 60.00
procedimiento documentado para el proceso,
El equipo del proceso cada vez que se reciba una solicitud de
informacion, en caso de que no se encuentre publicada la Consolidar o sistemaintegrado e
INTERNAS *(Procesos) Debilidad en la entrega de informacion de| ?,:u:: ‘r'es'"'ﬁz‘; 2 las Zi Zi‘&.ﬁ:‘;"?ﬂ solicta al °°‘ah°'a?;' aue "f:bler'"e‘"te n';" "‘:‘mdgf‘e A E 70.00 40.00 informacion
Posibilidad de difundir informacion de| calidad por parte de las areas de la entidad ﬁeces' o djs el nicn, P v casos :‘“9 §S¢ posible se compara 1a i f acion y si Sf
baja calidad o irelevante sobre la #(Procesos) Mples fuentes de Informacion a Vel Istucional [ o a 1o emona del quehacer actions aara hacer 1os corecciones inmedratumente 30iov./2023
PSS-12 Estratégico actividad artesanal debido a Ia falta de| Operativo *(Procesos) Ausencia de politicas institucionales para la gestion g a Muy Alta Menor Alto gestiona para hacer [as correcciones inmediatamente. Media Menor Moderado Reducir: Mitigar
S estandarizar. artesanal. *Insatisfaccion  de  los,
estandarizacion del Sistema Integrado de lainformacion Setarios -
de Informacion. *(Personal) Recurso humano limitado frente a las nuevas| nfeetacion de la imagen institucional. Documentar la  politica  institucional  de
demandas de informacion nadecuada toma de decisiones. El equipo del proceso PSS aplica el procedimiento de descarte informacion
en el material bibliografico de la coleccion fisica para evitar la|40.00 42.00 40.00
entrega de material que no cumpla con la pertinencia. Documentar el procedimiento _para|
operacionalizar la politica de informacion.
La Coordinacion de Gestion Legal cada vez que se requiera una
INTERN, *Desarticulacién entre | mpromi iri I ntr ion vali la mi ncuentr
Posibiidad de contratar bienes y) IAS *Desarticulacion entre los compromisos adauiridos y| solicitud de contratacion valida que la misma se encuentre
el alcance ylo actividades de los proyectos que apalancan las incluida en el PAA, en caso de no encontrarlo incluido lo[0.00 24.00 40.00
servicios que no se deriven de una negociaciones realizadas, *Afectar rubros que no correspondan aJ devuelve para que el interesado en la contratacion valide la
. necesi runi ! . “In lizacién del PAA por | “Investigacion i d .
GBS-11 Gestion ecesidad u oportunidad de lal o g +Debilidades en la formalizacion de las negociaciones en alianzas| n2decuada actualizacién del PAA por|objeto del _gasto. estigaciones| g .. Menor Moderado |informacion y solicite actualizacion. Muy Baja Menor Bajo Aceptar
Gestionar la adquisicién de|emPresa debido a una inadecuada overion parte de las areas administrativas, disciplinarias, fiscales,
los bienes, servicios y obras| 2cUalizacion del PAA por parte de las ’ “Incumplimiento de lo establecido en el instructivo y, v penales La Coordinacién de Gestién Legal cada vez que se realiza un,
Gestién de adquisicion de| para. garantizar el mma, areas procedimientos establecidos por el proceso contrato revisa que el objeto del mismo obedezca al incluido en| o o 1040 1000
bienes y servicios funcionamiento ~ de el PAA, cuando se encuentran diferencias se devuelve al
Entidad. de acuerdo con h supervisor para que realice los ajustes a los que haya lugar
de recursos de no reaizar la
L rdinacion ion  Legal 1o I
liquidacion de los contratos en los i “investigaciones  disciplinarias  y a Coordinacion de Gestion Legal de acuerdo a las Sensibilizar a los funcionarios sobre la
términos  establecidos por falta de ' INTERNAS *Incumplimiento de lo establecido en la normaividad|""eumPImiento de lo establecido en 8| o g ' acualizaciones fealiza_capacitacion sobre el tema o emie importancia de liquidar contratos de cara a la
BS-12 ion implimient normativi i instructive Al Menor muni ione n n ren /I icin: A M Menor I R r: Mitigar nov./202:
GBS Gestior e Io extablecido en Ia| CUTPITIENO |2k ey el instrucioy procedifientos propios del proceso ormatividad aplicable y el instructivoy| 2 8 L ta fenor Moderado | comunicaciones con destino a cada subgerencia ylo oficinas de|30.00 56.00 0.00 edia enor Moderado educir: Mitiga aplicable 30/n0v./2023
procedimientos propios del proceso la Entidad sefialando los contratos pendientes de liquidar con
normatividad aplicable y el instructivo *Afectaciones financieras y fiscales. Imedicion de adnerencin
y procedimientos propios del proceso -
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El profesional de gestion o el coordinador trimestralmente emite
boletin juridico socializando temas de impacto a nivel juridico, a Socializar sobre los principales temas de
todos los funcionarios de la entidad. Y en los espacios de[40.00 12,00 60.00 impacto del dafio antijuridico.
Gestionar y aportar en los| reinduccion o capacitacion se aplica medicion de adherencia a
asuntos juridicos de  la| Posibilidad de Incumplimiento de los INTERNAS *Falta de compromiso por parte de los funcionarios| “Hallazgos ylu observaciones por parte los que
entdad, para garanizar el lineamientos planteados en la poliica frente a las actividades inmersas para el cumplimiento de la meta . ’ de los entes de control B ble de | T 3
: *Falta de apropiacion de la misma por responsable de las capacitaciones con los que se dan 30/n0v./2023
GLE-18 Gestion Legal de los|de la prevencion del dafio Operativo e de lon Tomomatios POl +perdida de credibilidad de la entidad. [MuyBaja  [Moderado  |Moderado  |cumplimiento a los indicadores de la polfica, cuando MuyBaja  |Moderado | Moderado |Reducir: Mitigar
requerimientos  legales y|debido a la falta de apropiacion de lal *Falta de apropiacién de la politica del dafio antijuridico por parte | *Dafio a la Imagen institucional corresponda se aplica una evaluacion para validar el nivel de|**-%° 7.20 60.00 o
ejercer la defensa judicial |misma por parte de los funcionarios. de los funcionarios * Investigaciones disciplinarias Realizer actividad de medicién de adherencia
aprendizaie de los conocimientos impartidos. n ol marco de las capacitaciones que se
cuando se requiera. |ET profesional de gestion, timestralmente realiza seguimiento a programen.
los indicadores formulados en la politica de prevencién del dafio
! ! " 40.00 432 60.00
antiuridico a través de Isolucion y la matriz dispuesta por la
agencia de defensa iuridica. en caso de encontrar brechas se
Los responsables de unidades documentales, una vez al afio
revisan la_ posibilidad de la actualizacion de las tablas de
retencion documental y de ser procedente la actualizacion hacen| - 24.00 60.00
la solicitud al equipo de gestion documental.
Se masifico el uso e herramientas para garantizar el acceso
seguro a los servicios tecnolégicos ofreciendo seguridad en los|40.00 14.40 60.00 Formular el MOREQ para la entidad.
Garantizar la gestion de los| canales por donde transita la
fecursos  administrativos, “Creacion de documentos electrénicos, que previo a la “Perdida de informacion institucional La entidad cuenta con el inventario de los activos de informacion.
financieros y fisicos, de|Posibilidad de no preservar y acceder emergencia sanitaria se trabajaban de manera fisica *Restricciones e inconvenientes para cuya fuente son las TRD, a partir de alli se identifico el activo de
manera efectiva y eficaz,[a largo plazo a los documentos| “Omisicn de series, subseries y tipos documentales en las TRD el acceso y la consulta de documentos acuerdo a su nivel de importancia, y se vienen implementando lo|40.00 8.64 60.00
GAR30 Gestion Administrativa y|Seguridad _de|mediante ~la formulacién, | generados electronicamente debido a| o . *Lano de los del P corto, mediano y largo plazo.| Moderado | Moderado |controles necesarios para garantizar la conservacién ) MuyBan  |Moderade [T itcer 20/dic./2023
Financiera la Informacion |aplicacion y control  de|la inoportuna transferencia| P de gestion con el que cuente la entidad, en el que se almacenen |por parte de las unidades d deln en todo su ciclo de vida, " Ba 9
y  accion por parte de las unidades dichos documentos aplcable vigente e e
a cubrir “Inoportuna transferencia documental por parte de las unidades Sanciones a la entidad por ol Groular diigida . toda Ia enicad, de las vansierencias 40.00 518 60.00
necesidades  de  los productoras. atender requerimientos de informacion yel mediante mesas
diferentes procesos. 'Se cuenta con la politica de seguridad de la informacion la cual
:st‘adblece que ||OS t::mul:enlus‘cdeben quedar en el repositorio| 40.00 311 60.00 Disefiar acciones en conjunto con el area de
lel drive para el archivo de gestion. _ tics para la implementacion del MOREQ
La actualizacion de la infraestructura tecnolgica para garantizar
la salvaguarda de los documentos que reposan el sistema de|30.00 218 60.00
gestion documental de la entidad.
Iiu= L
para la 6n de ese[50.00 1.09 60.00
- - €l profesional _de la_OAPI mensuamente notfica a los
INTERNAS *Debilidad en la centralizacion de la informacion en ie los reportes de la fecha limite de
genera\ de los procesos ) entrega de acuerdo a los establecido en el calendariol
Culturaorganizacional no orientada a reportar informacion institucional y las fechas determinadas por otras entidades, a|40.00 36.00 40.00
oportunamente través de correos electrénicos y de la agenda de cada
Posibilidad de entregar "‘L";‘r‘::"“‘:c“"u’:‘ de personal para dar alcance oportuno a la +Pérdida de imagen insttucional funcionario, en caso de evidenciar posibles incumplimientos se
6n para dar *Ausencia de pares en algunos cargos de la entidad que en su sLlamados de atencién por parte de MG e
. respuesta  a  los  distintos| . P 9 9 ! a “Limitacién de personal y ausencia de|instancias internas y entes externos -
DEP-8 Estratégico e ermntos. instituconales. debide| ESTAEGIEO ausencia limita la entrega oportuna de informacién ek o g coroas o s docieiomes oo Media Menor Moderado  |Desde la Ventanilla dnica se generan notificaciones de Muy baja Menor Bajo Aceptar
a ¢ *Solicitud de informacion sobre el tiempo P 9 9 solicitudes de informacion: al recibo y previo al plazo del
a limitacién de personal y ausencia de # ) “Sanciones ylo multas *Investigaciones 50.00 18.00 40.00
arcs e olunts carges EXTERNAS *Exceso de solicitudes de informacion ciociinaris vencimiento de respuesta. Y para dar cumplimento oportuno se|
P * Solicitud de informaci6n sobre el tiempoy a través de canales| ha definido roles de seguimiento en cada dependencia
electronicos e informales
* Desorganizacion por parte de los entes extemos para la Se han definido cronogramas de entrega de informacion de
solicitud de la informacion acuerdo a los tiempos establecidos por entes extemnos y las|40.00 10.80 40.00
*Diferencias en las fechas de cortes de informacion actividades al interior de la entidad
! ider de cooperacén inemacionsl rmesiramente reviss os
) compromisos ~ pactados e _reuniones con los| o 2800 5000
rosbiicad de incumplimiento e EXTERNO * Decrecimiento general de la economia global que cooperantes, en caso de cvidenciar poslbles incumplimientos a
sas de apal 0 d impacta los ingresos y presupuestos de los aliados yio| *Reduccion de la intervencion de Ia| los acuerdos se realizan los ajustes oportunos.
metas de apalancamiento de recursos cooperantes. D general de la en las actividades de
a través de cooperacion y/o alianzas o de poliicas destinados a e e o e oo el secie Ajustar las metas con base en el contexto y|
DEP-9 Estratégico ido al y a P: 9 Vi Baja Moderado Moderado Muy Baja Moderado Moderado Reducir: Mitigar planes de accion se deriven del|30/ov./2023
. o actvidades diferentes a fralocimiento del soctor ariesansl, por|presupuestos  de. los - aliados.yib| Mocfcacion de meas asociadas
Dar linea estratégica y|general de la economia global que| ireosionamiento estategico 20232026,
parte de aliados ylo cooperantes cooperantes. “Disminucién del impacto de la gestion
asesorar  los procesos los ingresos y *Falta de afinidad con el sector artesanal dela entidad
1o Tormutacion do Ios planee,|do los aliados y1o cooperantes El asesor de alianzas estrategicas valida y presenta las acciones
programas |y proyectos esta_gestionando a la gerencia general para obtener| ) 1060 50.00
Direccionamiento enmarcados en la esraegl retroalimentacion y asi mismo amplia el mapa de potenciales
estratégico y planeacion institucional aliados.
proposito de contibuir M
e la mision y
el logro de los objetivos de|
|a entidad. El proceso DEP mensualmente revisa el avance y cumplimiento
de las metas estratégicas a parti de la consolidaci6n reportada
por los responsables y su presentacién a la alta direccion. En|40.00 36.00 40.00
caso de identificar brechas informa a los lideres de proceso a
través de correo electrénico
EXTERNOS *Disminuci6n en la asignacién de recursos
“Tréamites con entidades extemas para la modificaciones  de El profesional de la OAP! trimestralmente revisa el avance y
presupLesto cumplimiento del plan de accion y plan estratégico a partir de Ia
* Priorizacion de recursos por parte de aliados potenciales y| ’EW“’“: o '°§ ponsa iV' IP“’I‘ZS de|
de incumplir o sobre sus registros. En caso de dentificar brechas informa a los lideres| . 2160 4000
cumplir las metas de Gobierno, * Cambios en la normatividad <Debido a no considerar en su totalidag| Prdida de credibilidad de procesoy se realizan mesas de trabajo con los equipos para
ylo la 6 *No_participacion (imitada) en las mesas de formulacion de| Dep o 2 0 2o CEra €0 84 102143 pfectacién de la imagen de la entidad realizar los ajustes pertinentes como soportes se encuentran los
DEP-10 Estratégico institucional debido a no considerar en | Estratégico metas il E;‘el vgsm‘a o g frente al sector *Incumplimiento a las|Media Menor Moderado I’"a"s de ”"";‘Cﬂcf“' "05 "Z‘Z"“ de ESE‘E‘“C'“ de las mesas, y Muy Baja Menor Bajo Aceptar
su totalidad los temas que pueden INTERNAS *No considerar en su totalidad los temas que pueden expectativas, necesidades y derechos los memorandos de solicitud de ajustes de las metas
llevar a generar cambios en el llevar a generar cambios en el resultado de grupos de valor
resultado *Proyecciones conservadoras
Cantidad de propuestas aceptadas y monto de recursos La OAPI realiza seguimiento de avance y cumplimiento de \os
asignados en las negociaciones con terceros S P
“Capacidad de ejecucion por parte de la entidad para poder Tecureos de manera mensual y notifoa a Ios responsables a *l40.00 12.96 40.00
responder al nciales alianz;
esponder a as potenciales alianzas través de correo electronico en caso e encontrar alguna brecha.
Desde Ta OAPT se valida el T Tas Techas
I n el PRI-DEP-010, en cuanto a los pl n
establecidas en el 010, en cuanto a los plazos tantol .0 oo 778 40.00
para seguimiento y ajustes de metas segin contexto|
AR e e S
informacion, el grupo del proceso TICS tiene implementados los
controles necesarios para garantizar el acceso autorizado a los
sistemas de informacién, los servicios de red y Tics, previa|40.00 60.00 20.00
solicitud hecha a través de la mesa de senvicios por parte de los
lideres de proceso,
Todos Tos proceses al nterior de Ta entidad, dentfican 105
activos de informacién y los clasifican segin su nivel de
importancia, esto alineado con la Ley 1712 del 2014 y la dems| 0 o 3600 2000
normatividad vigente. Este ejercicio se hace anualmente o cada
vez que se genera alguna novedad (normativa, organizacional
vin tecnolérica) referente 2 |a nestin de |2 informaridn
[ERT0Gte Tespetta & T SSAGON U TS TECTS0S TECnOmgrCos
(Equipos de computo) el grupo del proceso TICS a través de la
definicion de la linea base e software instalado, controla que no
; g 40.00 2160 20.00
se haga uso de ningin tipo de software NO AUTORIZADO que
pueda afectar la integridad de Ia informacion a la cual tienen
“Errores humanos *Errores en la definicion de roles en las Los roles y responsabilidades de fa seguridad y privacidad de fa
/ Falta de C informacion, se definen desde el aprovisionamiento de los
seguridad de la informacion servicios y se articulan con las necesidades funcionales de los
*Actualizacion a los usuarios en el manejo de las aplicaciones, usuarios, partiendo de la identiicacion de roles y privilegios|40.00 1296 20.00
sistemas de informacion y herramientas aplicados a los perfiles segun sus competencias y funciones
“Debilidad en la documentacion sobre el uso de los servicios * Inconsistencias en la calidad de la| (elemplo: Matriz RACI) de usuario para cada uno de los servicios
tecnolégicos informacion y reprocesos. v los sistemas de
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TIC-35

Gestion de TICs

*Falta de planes de sensibilizacion en Seguridad de Ia| * Inadecuada toma de decisiones. El proceso de Gestion de TICs, define la Politica de Gestion y|
Posibilidad  de  comprometer la informacion. * Perdida reputacional. aﬂblem‘ de IT‘CdS‘ que ES:jah‘ecE” ‘ZS '9590"%‘;"‘03%95 Actualizar, publicar y socializar la Polfica de|
Seguridad  de; integridad ~ de  la " control de acceso légico y fisico a los activos de|*Fallas técnicas y operativas en el[* Alteracion de la informacién paral ncionales en la adquisicion y desarrollo de proyecios de TICs, 9 N . 30/nov./2023
Ja iormacion instiucional debido a fallas (Scrioas y| Teenologia vnlormacwen ooy proceso de Tics v beneficio propio. P2 Muy At Leve Alto buscando que el proyecto adelantado se ajuste a los| 000 778 20.00 Muy Baja Leve Bajo Aceptar seguridad y privacidad de la informacion.
operativas en el proceso de Tics *Hurto de * Incumplimiento normativo requerimientos funcionales y se apliquen las buenas practicas
*Falta de dlvu\gacmn de las politicas y procedimientos propios del Procesos  administrativos  y/o de sentiridad v nestitn d
proceso judiciales A través de las poliicas de seguridad y privacidad de la
“Insuficientes mecanismos de monitoreo de los servicios de red informacion, el grupo del proceso TICS tiene implementados los
*Debilidades en Ia divuigacien y cumplimiento de las politicas controles necesarios para garaniizar el acceso autorizado a los
parala realizacion copias de seguridad y pruebas de restauracion. sistemas de informacién, los servicios de red y Tics, en lo que| 5 5, 467 20.00
*Posibilidad de comprometer la integridad de la informacion respecta a los equipos de usuario final se se crean dos tipos de
institucional debido a fallas técnicas y operativas en el proceso de cuentas: perfl administrador (privilegios administraiivos) y lal
Tics segunda con perfil de usuario estandar. El registro se lleva a
través de la actualizacion de la hoia de vida del eauipo.
El'proceso de gestion de TICS Ttiene formalizado el ADC-02-PRI-
TIC-042-Procedimiento Gestion de Incidentes de seguridad de la|
informacion que busca gestionar los eventos e incidentes de
seguridad y privacidad de la informacion (en la medida que se
notifiquen eventos o incidentes de seguridad de la informacion,
activara los protocolos establecidos por la entidad para la gestion| ¢ o 467 1500
de incidentes como lo determinan las buenas practicas,
buscando garantizar la estabilidad del (o los) servicio (s)
afectado (s) a través del monitoreo permanente ejecutado por los
responsables (técnicos y funcionales) del (los) activo (s) ylo
servicio (s) independiente del medio de conservacion).
ETPTOCEST U8 GESTOT UE TGS, CAUA VeZ (U SE TEqUIEra PrOvee
mecanismos de acceso seguro a los servicios tecnoldgicos a
través de la VPN, Se debe hacer la solicitud formal indicandolal ,0 o 280 1500
necesidad de la conexion y su vigencia, el registro se lleva a
través de la mesa de servicios.
El proceso de gestion de TICS debe cumplir los requisitos
establecidos en la politica de gobierno y seguridad digital, cuyos
lineamientos principales se encuentran plasmados en el PETI-| 0 o 18.00 60.00 Actualizar y socializar la documentacion del
“Insuficiente asignacion presupuestal para el desarrollo de la Plan Esratégico de TICs que es el documento estratégico que PETIC
polfica de Gobiemno digital y 1a ejecucion e proyectos TICs, que apoya el cumplimiento de los objetivos estratégicos de Ia entidad
permitan contratar los servicios y productos tecnologicos que| y del sector.
requiere la entidad. El proceso de gestion de TICS debe cumplir con los requisitos
*Limitada capacidad para dar respuesta a la acelerada establecidos en la politica de gobiemo y seguridad digital,
Transformacion ~ digital y evolucion de enfoques TICS, “Afectacion en la prestacion de los, definiendo las estrategias Tics para apoyar la ejecucion de los
incumpliendo con los lineamientos que plantea el estado servicios de la entidad Afectacion objetivos estratégicos de la entidad para lo cual debe asegurar| o o 28.80 60.00
colombiano a través de MINTIC y el DAFP. parcial o total de la operacion de lal Ios recursos (técnicos, humanos y financieros) necesarios para
6 aplicable. entidad la implementacion del - Modelo de Seguridad y privacidad de la
Posible incumplimiento  de  Ia “Falta de disponibilidad de los servicios TICs. *Baja calificacion en los seguimientos Informacién, Arquitectura Empresarial, Gobierno de Servicios
) normatividad aplicable en materia de . +Capacidad instalada insuficiente (la cantidad de trabajo excede|, ) alaimplementacion de las politicas de! Tics delas erson: . 30/nov./2023
Gestion Gobierno ylo :ggundad Digital debido| " ¢<"1091a la zspacldad de personal |ntrae§uucmra (ecno\dgvcal que no| Limitada asignacién de recursos Gnmerﬁu y Seguridad Dlgll; Al Moderado L) =) D’YTCESO qe geston ae TICS Gene cumpufcon TOS TEqUISToS Muy Baja Moderado  [REEECIEECINN] Reducir: Mitigar
ala limitada asignacion de recursos cuenta con alta disponibilidad, para responder ante fallas Iogica o *Multas y sanciones por parte de las establecidos en la politica de gobierno y seguridad digital,
Fisicas) entidades de control. *incumplimiento definiendo las estrategias Tics para apoyar el cumplimiento de Presentar los planes y proyectos y asegurar
*Falta de involucramiento de las areas funcionales (misionales y| normativo, en sus plazos o requisitos, los objetivos estratégicos para reducir el impacto reputacional y| los recursos y su aprobacion por parte de la|
operativas), en las responsabilidades que se establecen en la por decisiones administrativas econémico, asegurando los recursos (técnicos, humanos y|40.00 17.28 60.00 alta gerencia.
Politica de Gobiemo Digital y Seguridad Digital *Falta de “Impacto reputacional financiero) para cumplir con la implementacion del - Modelo de
asignacion de personal funcional a los proyectos, por parte de los Seguridad y privacidad de la_Informacion, Arquitectura
jefes o subgerentes de area, para el desarrollo de los mismos, Empresarial, Gobierno de Servicios Tics y Fortalecimiento de las
iniciando por la supervision compartida de los contratos, que HRTTTAriIvD Ue Tas poNTeas Ge qoDTennoDIgiary
establece las buenas practicas de mercado y la Politica de Seguridad Digital, en busqueda del apoyo funcional que los
Gobierno y Gestion de Tics de AdC proyectos requieren y el presupuesto asignado a los mismos
Corresponde entre otros a los siguientes controles de la norma|40.00 10.37 60.00
iso 27001:2013 A.7.2.1-Responsabilidades de la direccion
A7.22-Toma de conciencia, educacién y formacién en la
Lot=fequmsos:
cetablecidos e la poliica de gobiemo y segurdad digial,
“Acoos0 1 auozadoa alormacn dela e detidoa na gefniendo s siaegesTis par graicr e oo monen Efecuter o pian snsivizecion en seguras
deficiente asignacion de. roles, privilegios, - incumpliendo  la| asocadas a la operacion de 1a_entidad como Polticas. y| %% 48.00 80.00 rivacidad de 1a_informacion y uso y
politicas de seguridad de la informacién ) procedimientos de gestion de Tics y Manual de Poliicas de apropiacion de las Tics.
“Carencia _de adecuados _de de| seguridad y privacidad de la informacién
medios, computadores y dlspnsmmn final de medio def
Gestionar, planificar y almacenamiento *Fuga de informacién El proceso de gestion de TICS tiene formalizado el ADC-02-PRI-
evaluar los elementos que “Desconocimiento o falta de capacitacion en seguridad de lal “Afectacion de la Imagen y reputacion; TIC-042-Procedimiento Gestin de Incidentes de seguridad de a|
fa infr informacion de la entidad *Incumplimiento informacion que busca gestionar los eventos e incidentes de
"ef tecnologias  de| “Equipos de computo desatendidos normativo seguridad y privacidad de la informacion (e la medida que se|
Informacion Y *Errores en la definicion de roles en las aplicaciones *Sanciones por los entes de control notifiquen eventos o incidentes de seguridad de la informacion, o
comunicaciones  de *Desconocimiento por parte de los pnslbalgs lideres funcionales de "Alecmclﬁnp en las finanzas de la| activara los protocolos establecidos por la entidad para la gestion | 25.00 48.00 60.00 Hacer seguimiento  la implementacion de las
empresa, a_través de 'ﬂ las buenas practicas de la configuracion de credenciales entidad. de incidentes como lo determinan las buenas practicas. polficas a ravés del instrumento MSPL
g:""‘”"esnatewas e de la (usuarios y claves) de aplicaciones. *Afectacion en la credibilidad hacia la| asegurando la estabilidad del (o los) servicio (s) afectado (s) a
Seguridad _de; de la 6 . “Falta de capacitacion de los usuarios de acuerdo con su rol “Fallas técnicas y operativas en el |entidad través del monitoreo permanente ejecutado por los responsables 30/nov./2023
am on |garanticen la respuesta debido a fallas técnicas y| 1 €<"01097 “Falta de czzacnacmn para las funciones asignadas proceso de Tics. v “Compromiso en la cadena de|"® Mayor ] (técnicos y funcionales) del (los) acnvo () ylo seicio (s) Baja Moderado  |Moderado  (Reducir: Mitigar
oportuna S| operativas en el proceso de Tics. *Falta de seguimiento a los controles de acceso a la informacién suministros que afecta la promesa de indenendiente del media de conservaci
fequenmientos iCS de '“5 *Falta de divulgacion de las politicas, normas y procedimientos de valor de la entidad T G61 poceso-TICS Gebe”cLmpITgon Tos Tequees
rocesos, seguridad de la informacion. *Solucion de antivirus y codigol *Exposicion de la informacion establecidos en la politica de gobierno y seguridad digital,
aseguvandn la continuidad y alicioso desactualizada Taress de mantenimiento o soporte de definiendo las estrategias Tics para preservar la confidencialidad
disponibilidad  de los (ataque por nuevas amenazas) lerceros a los servicios tecnolégicos y privacidad de la informacion, a través de las politicas
servicios y seguridad de la| “Falta de revocacion de los derechos de acceso al activo de ueden generar perdida, alteracion of asociadas a la operacion de la entidad como Politicas y
informacién una vez el funcionario cambie de rol o se retire de la| uso indebido de la informacion de gestion de Tics y Manual de Politicas de
organizacion. seguridad y privacidad de la informacion, alineadas al Anexo A Documentar los incldentes de seguridad en
de activos de de la norma ISO 27001:2013. Politica y procedimientos de|40.00 28.80 60.00 o o o idenc aldadt
+Falta de soluciones tecnologicas tipo DLP para la prevencién de gestion de Tics Check list para la configuracion de aplicaciones. g
fuga de informacion Eliminar los usuarios comodin de las aplicaciones y bases del
*Falta de control con el uso de de datos tipo DLP D de|
extermnos. procesos y manuales de sistemas de informacion. Hacer
validacion fecha de aplicacion de la actualizacion del antivirus y
finamente realizar actvidades de sensiilzacion a todo el
nercnnal arerea da la o 1a 2 u rrivariciad
£ grupo del proceso TICS debe cumpi con 105 requisitos
establecidos en la politica de gobiemo y seguridad digital,
definiendo las estrategias Tics para apoyar el cumplimiento de
los objetivos estratégicos de la entidad, aplicando buenas
practicas en la gestion de proyectos Tics que garanticen la|40.00 60.00 100.00
viabilidad y ejecucion de los mismos asegurando la asignacion
de los recursos necesarios (técnicos, humanos y financieros)
para la adecuada prestacion de los servicios y su sostenibilidad
Actualizar el Catalogo de servicios.
40.00 36.00 100.00
de la norma Iso 27001:2013 (Gestion de Activos, Controles de
Acceso, Seguridad fisica y ambiental, Seguridad en la
Seguridad en las Relaciones con
de negocio, entre
mms), enfocada a la prestacion de sewvicios a través de
ryeedaros do T 1 nara s aestiAn v cantrol_avitanda la
T e e e
que establece los requisitos de la operacion de TI donde se
incluyen los roles y responsabilidades de las partes interesadas| . . 100,00
“Inadecuado control de acceso lagico y/o fisico a los activos de tanto técnicas como funcionales, para la implementacion de|
informacién proyectos de servicios tecnologicos que soportan las dreas
“Fallas en los procedimientos de actualizacion de los servicios 0 0e POCes0 TICS USDe COmpIT Con 108 TequSToS
tecnoldgica de los - Atectacitn de Ia Imagen y reputacidn establecidos en la politica de gobiemo y seguridad digital,
herramientas ya que son los duefios del codigo fuente de los o 1a entidnd definiendo las estrategias Tics para apoyar el cumplimiento de
los objetivos estratégicos de la entidad, a través del catalogo de [40.00 12.96 100.00

aplicativos, y del conocimiento de los mismos; si para continuidad
del negocio necesariamente se les debe contratar porque son los
Gnicos que pueden dar soporte y mantenimiento por fallos del

mmicmn win artializaninnas ramaridac 2l neadintn

*Incumplimiento normativo.
*Sanciones por los entes de control
*Afectacion en las finanzas de Ia|

servicios se identifican cuales son los servicios esenciales de la|

entidad a los cuales se les debe garantizar la disponibilidad del




artesanias

de colombia
IoH 10, 310 G e 1o et entdag T UTUDO  UET PIOCESD” 110D UEDE CUMpHT GO 103 TequiSios|
Contratos vencidos o falta de coniratos con soportes Insuficentes| fecicion en la credibilidad hacia Ia establecidos en la politica de gobiemo y seguridad digital,
recursos (Humanos, técnico y financieros) para_garantizar Ia| entidad, definiendo las estrategias Tics para apoyar el cumplimiento de
disponibilidad de la prestacion de los servicios tecnol6gicos. Compromiso en la cadena de los objetivos estratégicos de la entidad, a través de herramientas|40.00 7.78 100.00
“Demoras en Ia asignacion de presupuesto para operacion y Suminisros que afecta la promesa de de monitoreo se hace seguimiento a la disponibilidad de los Documentar el plan de recuperacion de
Posibilidad  de  comprometer I mantenimiento de Tl, y dificultad para su ejecucion. valor de la entidad. servicios de acuerdo con los SLA definidos en el catalogo de| desastres.
de Planes de recuperacion de desasires desactualizados No poder responder oportuna y S5 GeT ProCeso TICS GeDe CUMmpIT Con 05 TequIsTIoS
Seguridad de; debido a la limitadal § Insuficientes consideraciones respecto a seguridad de la|‘Limitada asignacion de recursos| oo ene o las solicitudes que. . establecvdos en la poliica de gobiemno y seguridad digital, :
TIC-36 Tecnologia informacion en los acuerdos con terceras partes para la de: Muy Alta Catastréfico Muy Baja Menor Bajo Aceptar 30/nov./2023
la Informacion asignacion de recursos| ol o aplicacion e buomas racticn on Ta detonicre presentan las partes interesadas de la definiendo las estrategias Tics para garantizar en todo momento
para la 6 aplmammes" P entida la mspomhmdad de la informacién, a través de las politicas
de servicio tecnolégicos redundantes. : *Reprocesos en la gestion a la operacion de la entidad como Politicas y
*1 0.00 467 100.00
'f;"e”fa“d:” :::a"aﬁ‘é:z“‘z: e/sa“z:"éf:;z" Z:Siﬁ_"’::j;‘" el “Dificultad en el acceso a la procemrmen(os de gestion de Tics y Manual de Politicas de
o el g Y informacion por  indisponibilidad del seguridad y privacidad de la informacion, alineadas al Anexo A
i oo ol con e uso de dispositivos de almacenamientol servicio de la norma Iso 27001:2013 (Gestion de Activos, Controles de
exermos Lt *No contar con una infraestructura que Acceso, Seguridad fisica y ambiental, Seguridad en la
° - . e s requiios s expansin Sonusidad on lac do.
a?f:g'c"eia:;zmz“ c':m ‘1[1’;‘2‘;;‘ d:fas Z’o“::"d"e'i"e“’s . d‘;’ze;‘ mejoramiento, de acuerdo con el El grupo del proceso TICS debe cumplir con los requisitos
e e e’:’“ o 'mduyen o 'T‘as o ug;u'm o avance del entorno establecidos en la poliica de gobierno y seguridad digital,
“Inadecuada prevencion y deteccion de incendios. Insuficientes, ',“Cf”era’;‘;méi”ﬂ ‘:’e . aj"f de"‘fe“cisysﬂz o
mecanismos de monitoreo de los servicios tecnologicos :ur";anu - ac“a:o 40.00 2.80 100.00
(hardware, software, bases de datos, redes entre otros). p: g
“Afectacién de los senvicios tecnolégicos por fallas en los backup y restauracién, estructurando, documentando el DRP y
procedimientos de atencion en las areas seguras de la entidad. apoyando la elaboracion del BCP. '
* Desastres naturales, asonadas y orden publico. Iy SIS Documentar los incidentes de seguridad en
establecidos en la politica de gobiemno y seguridad digital, cuanto disponibilidad.
definiendo las estrategias Tics para garantizar en todo momento
ladisponibilidad, a través de las politicas asociadas a la
operacion de la entidad como Politicas y procedimientos del, Los 10000
de la informacion, alineadas al Anexo
27001:2013. Poliicas de Seguridad y privacidad de la
informaci6n * Controles acceso légico y fisico * Clasificacion de
12 intoermarifn + Comuidnd pe tae ancensinnoe
Erprocess Ge geston e oS tens Tormaizado er AUC-UZ-PRT
TIC-042-Procedimiento Gestion de Incidentes de seguridad de la|
informacién que busca gestionar los eventos e incidentes de
seguridad y privacidad de la informacion (en la medida que se Documentar e implementar Ia politica para la
notifiquen eventos o incidentes de seguridad de la informacion, adquisicion, desarrollo, - implementacion |
activara los protocolos establecidos por la entidad para la gestién | 25.00 168 75.00 de los sistemas de|
de incidentes como lo determinan las buenas practicas.
asegurando la estabilidad del (o los) servicio (s) afectado (s) a
través del monitoreo permanente ejecutado por los responsables
(técnicos y funcionales) del (I0s) activo (s) ylo senvicio (s)
T BTOCESE 0E GO TE-T1CS, GEiiE T PomICa U GesTory: lase:
Gobieno de Tics, que establece las responsabilidades iecucion el proyecto con I respecios
funcionales en la adquisicion y desarrollo de proyectos de TICs, controles de seguimiento.
40.00 1.01 75.00
buscando que el proyecto adelantado se ajuste a los
requerimientos funcionales y se apliquen las buenas pracicas
Y oA T o—con
nformacién sobre a gestion e omitr INTERNAS *Debilidades en la comunicacion horizontal y vertical informacion incorrecta  puesta en
que realiza la Enidad, alqot B0 08 O e “Cambios de lineamientos en cuanto a temas de comunicacion, conocimiento publico El representante de comunicaciones de cada 4rea trasmite y
través de sus procesos, en ylo o o por la nueva administracion . *Pérdida de credibilidad de la entidad. alimenta la carpeta de insumos del drive de comunicaciones,
las necesidades de comunicacion del ¢ ) *Entrega de informacion sin atributos| ! ! ) . )
estion de 18] 5o los diferentes canales de * Inadecuada planeacién y articulacion de actividades cotidianas “Generacion  de crisis en la ) con los eventos y gestion que se debe comunicar por cada drea. ; Reducir: Transferir | Realizar reuni6n de empalme y socializacion | 28/abr./2023
GCE-4 . . Gestion secor debido_a la_entega. deimagen de oportunidad y/o calidad por parte de| c Media Catastréfico ! 40.00 36.00 10000 Baja Catastréfico
comunicaci6n estratégica comunicacion internos y[*¢C0T €edo A 18 SmEed institucionales (transversales) s comunicacién De igual manera una vez sale el boletin de prensa de vitar de las necesidades del proceso GCI
externos, que contribuyan al “Débil cultura para documentar e informar sobre todas las “Perdida de posicionamiento comol comunicaci6n, el encargado del tema realiza la validacion previo
oporundac yi cattiza por par do
reconocimiento, Ia"s rons ¥ por actividades adelantadas por la entidad, que abarque en su entidad técnica y rectora del sector ala aprobacion por parte del asesor de comunicaciones.
posicionamiento  de  Ia| totalidad el quehacer misional artesanal
Los profesionales de las Coordinaciones financieras y de
recursos humanos y fisicos realizan conciliaciones de los activos
lanta y equipo); en caso de encontrar
. planta y equipo); ¢ 40.00 24.00 40.00
se ajustan y se realizan informe de gestion mensual en todo el
tema de depreciacién en propiedad planta y equipo y las hojas
:’a"‘ﬂzl‘l‘g:s ::E'L:Vi"::u;"(:‘r’;'];g';f *Hallazgos de los entes de control. de trabajo que la respaldan.
GAF-28 Gestion planta y equipo) que adquiere la|Operativo INTERNOS *(procesos) delos delos Informacion errada para los estados| g, Menor Moderado et TITaTICTETa PTEVIO & TEgrSto) Muy Baja Menor Bajo Aceptar
entidad debido al incumplimiento de| financieros. *Dificultad para tramites de; contable deberan validar el soporte de registro del activo fijo en
los procedimiento establecidos bajay disposicion final. el ERP (entrada), en caso de no contar con la documentacion| g0 oo 12,00 40.00
completa, se solicita via correo electrdnico, a los supervisores
para subsanar y completar la totalidad de la informacion
El profesional designado para la administracion y gestion de
activos fijos deberé garantizar la actualizacién del procedimiento|40.00 7.20 40.00
de activos fiios PRI-GAF-046,
Posibilidad de no realizar los de asignacion con destino al
mantenimientos  preventivos | mantenimiento de los bienes muebles e inmuebles de propiedad Estudiar la posibilidad de contratar una
Wo los bienes musbles o do 1 entidad persona  con  conocimientos  técnicos
inmuebles de propiedad de Ia entidad, “No contar con las licencias y permisos necesarios por [a tpologia| o Los responsables de los mantenimientos de bienes muebles e especificos administracion  de
con la oportunidad y segin las de los bienes (Patrimonio histdrico y bien de interés cultural) para| D% # oo plant@ 9¢ | “Deterioro de los bienes muebles e inmuebles realizan la solicitud de recursos en el anteproyecto de|40.00 2400 40.00 mantenimiento de bienes e inmuebles para
necesidades especificas de cada uno, su intervencion. mmmm‘enms especiicos y técnicos| MMUEDIeS de propiedad de Ia entidad. le los gastos de y deinversion. g ‘35[
5 debido a que no existe en la planta de| *Desconocimiento de los requerimientos normativos (licencias *Afectacion en la seguridad de las, arealizar en estos.
GAF-29 Gestion q P Operativo " a ( Y|para gestionar las intervenciones de. 9 Baja Menor Moderado Muy Baja Menor Bajo Aceptar 30/n0v./2023
personal  un  profesional  con permisos), técnicos y especificos para realizar Ias intervenciones P2 9SONSY 185 WHENEREIN®S 9€ personas
conocimientos especificos y técnicos necesarias de los bienes, segun las caracteristicas propias de os| " “Posible  detrimento  patrimonial
caracteristicas  especiales de los,
para gestionar las intervenciones de| mismos. o *Afectaciones a terceros
los bienes inmuebles acorde a las “No existe en la planta de personal un profesional con Solicitar y analizar un estudio técnico que
caracteristicas  especiales de los conocimientos  especificos y técnicos para  gestionar las| Los responsables de los mantenimientos de bienes muebles e detormina ol estado © intervencion a realivar|
mismos. intervenciones de los bienes inmuebles acorde a las inmuebles realizan la actualizacién de las hojas de vida de estos|40.00 14.40 40.00 obre los inmuebies
caracteristicas especiales de los mismos. y presentan un informe periodico del estado de los mismos.
Garantizar Ia gestion de los INTERNOS . A informacio *Diferencias entre las declaraciones
financieros y fisicos, de P, inter nciones por | ributarias par
manera efectiva y eficaz. & las *Laidentificacion y verificacion de la informacién no se alcanza a| Debido a que no se recibe de manera pm:’f‘::un‘e ponthursreiatinbe cronograma de preseniacion de declaraciones wibutarias s
6 6n, | tributari la enti i realizar oportunamen rtuna y veraz la informacion insum 9
GAF-30 Gestion Administrativay | Gestion METlanteo la'ormu\a‘cwdm :\:“S‘: f:cgz 3: ;gsgvgegpi‘:l:ni“i Cumplimiento e:n:":g‘r’m‘:la a d: ‘;‘mcmnams formados con las mismas| ;2‘;‘“ "‘I‘ay e;ﬁ:mﬂ"zlénac o o 5“‘32 correcciones debido a las diferencias. |Media Leve Moderado | manera oportuna solicita la informacion insumo para las mismas. | 40.00 36.00 2000 Baja Leve Bajo Aceptar
Financiera licacion y control de
hatoginty actiones, | veraz Ia informacién insumo para Ia competencias para desempefiar una funcion o rol critico dentro| declaraciones *Observaciones ylo hallazgos por parte En caso de encontrar incumplimiento en el tiempo establecido
g ] nacio e o de los entes de control informa_ a_la_coordinacién para realizar las solicitudes
acubrir las EX$ERN o8 *Investigaciones disciplinarias nuevamente a través de correos.
necesidades de los
diferentes procesos. “Inconvenientes técnicos con el ERP.
TNTER!
*Entrega inoportuna de la informaci6n insumo para los informes| ©Observaciones yio hallazgos por parte
financieros por parte de los demas procesos o i V! 905 por p
“Insuficiente ~ concientizacion sobre la relevancia de  laj e e e inarias Generar una solictud mensual, a través de|
presentacion oportuna de la informacien insumo para los informes| e e 1 revisoria Los de y le la_informacion insumo  para la
financieros por b revisan y analizan la informacion registrada en el ERP, generacion de los informes
Posibilidad de elaborar de manera “Culturaorganizacional débil en la entrega oportuna de “Beteioro de aimagen nsitucona generando el balance de prueba y un informe de ejecuci6n, con
. Gesiién inoportuna ylo sin veracidad de los|., . informacion Debido a Inconvenientes técnicos con|,2==1or® 0¢12 THeger etucional | Voderado | Alto el fin de identificar las diferencias y que Ia informacion generadal ,o o 4800 5000 Vedia Voderado | Moderado | Redluci: Mitigar S0hov/2023
informes  financieros ~ debido a| ™" *No se alcanza a realizar verificacion ylo retroalimentacion de la|el ERP oracion S i do desde \as olras areas que intervienen en el pvoceso llegue: 9
Inconvenientes técnicos con el ERP informacién, previo a la presentacion oficial de los informes nformacion lminmerz e reflcio Ia completa ya de hab
debido a la entrega inoportuna de los insumos requeridos e ot e l':'erm o d se mlovma y se concilia a los responsables de Ia informacion - +Solicitar al soporte técnico del ERP, una vez
“nexistencia de funcionarios formados con las mismas “Faita de depuracion de las cuentas conciliaciones y correos. se evidencien las fallas, el ajuste
competencias para desempefiar una funcién o rol critico dentro| . correspondiente
del proceso, en caso de ausencia que conlleven al presentacion de
v estados financieros no precisos
“Fallas écnicas en /o en las diferentes
Profesional de presupuesto realiza validacion de la informacion
consignada en los formatos cragados en el sistema Vs el[40.00 36.00 60.00
presupuesto aprobado
INTERNAS
N . . “Desfinanciamiento del rubro para el




artesanias

de col

lombia.

Posibilicad de afectar rubros que no

“L/eSCoNoCimIENto y/o Talta ae apiicacion el Caraiogo

objeto inicialmente planeado

de nvia el informe de|
ejecucion presupuestal con el

presupuestal .
cAFa2 Gestion corresponden con el objeto del gasto [ ithonton 6 dela Debido a la cultura institucional de la | *Incumplimiento normativo Media Moderado | N fin de que cada responsable MuyBsia  |Moderado  |Moderado |Reducir: Mitigar Actualizar y socializar los procedimientos| 20/dic./2023
debido a la cultura institucional de la Debiidades enla o Slaneacion de la| wrgencia nvesngamunes de tipo disciplinario, valide previo a la contratacién la disponibilidad en cada objeto| 40.00 2160 60.00 correspondientes a la gestion financiera
urgencia : ¥ segul P fiscal o del gasto, y valide la posibilidad de relzair tratslados o las
coniratacion *inadectiada comunicacion “Posible detrimento patimonial acciones que correspondan.
*Cultura de la urgencia P a i d
Los miembros del equipo interdisciplinario de cada area valida la
necesidad de contratacion y la relaci6n con los rubros, previo al
envio a juridica y financiera, en caso de encontrar desviaciones| - 1296 60.00
no aprueba el envio y solicita los ajustes
EXTERNAS * Falta de recursos economicos por parte de los Realizar mesa de trabajo con el equipo del
artesanos para avanzar en sus procesos productivos, comerciales proceso CVS para que con base a las causas
Promover el reconocimiento| Posibilidad de no contar con nuevos y de participacion, lo cual fue acentuado producto de la crisis El equipo de ferias anualmente organiza las convocatorias identiicadas en cuanto a la razon de no tener|
y posicionamiento de  Ia|aesanos en las ferias organizadas derivada de la pandemia por COVID-19, que dificulta 1a|sopiso o incremento de  nuevos abiertas ylo cerradas generando los lineamientos o requisitos nuevos artesanos, defini las estrategias
acividad atesana, a taves| " ar(esamas de Colombia debido al manmauon de su participacion en espacios de promocion. canales da comercializacion con costos| DiSTINUCEN  de la  cobertura que incluyan de forma clara y abierta a todos los artesanos del orientadas a la mitigacion del riesgo
PDS-18 de  la 5 de nuevos canales ne Operativo incremento de nuevos canales de comercializacion con costos de| o2 e BR FEEH R ST O O geogrfica  *Menor  representacion | Media Moderado Moderado pais que deseen participar en todos los eventos feriales a través|40.00 36.00 60.00 Baja Moderado Moderado Reducir: Mitigar 30/nov./2023
y con  costos bajos que saturan el mercado. e ";ad o P: ios regional de diferentes medios y canales interos y de los socios. Los 9
e ferias y  eventos pamclpacmn bajos que  saturan eI *Disminucion de los ingresos de los artesanos producto de Ia manuales de participacién se dan a conocer entre los enlaces y| Buscar nuevos escenarios de comercializacion
Promocia DI reahzados por Artesanias do|Merc venta de artesanias debido a la dindmica actual el mercado por articuladores para su difusion en las regiones. que permitan Ia participacién de los grupos de|
lel Sector Colombia, y/o en asocio con la pandemia por COVID-19, que dificulta la financiacion de su artesanos que no se encuentran listos para las
terceros y el apoyo a ferias participacién en espacios de promocion. ferias nacionales.
regionales, que permital
o s 3 oo o[ Poshildad  de  falas en las TQ"&'E%‘;" il porpare e pivice
y divulgar | INTERNAS *Inoportunidad en el pago de la membresia segin . Pl ‘gital por p: P
artesania. 0 Debido a la inoportunidad en el pago|visi El supervisor encargado del contrato realiza seguimiento
PDS-17 Gestion para la realizacion de los espacios|poqy g, |liempos acordados EXTERNAS dea ‘membresta seqin tempos|-Disminicion en la posibiidad de|gsia Leve Bajo eribdico a las plazos de pago para su gestion de manera|40.00 24.00 80.00 Baja Leve Bajo Aceptar
comerciales digitales debido a la 9 *Fallas en los servidores que alojan las plataformas digitales. 9 P P i 5 P Pl pago p: 9 ! s & 2 P!
° acordados compra *Incumplimiento de las metas; anticipada
inoportunidad en el pago de la *Ataques cibernéticos (A it
resia segin tiempos acordados Planteades P P
Tnctuir en er PRI-AOD-023 Tos
El administrador de cada tienda, incluye en el informe de Slgwenss consm\es‘-j *Los productos que
) presenten averias, dafios, roturas o estén
INTERNAS *Tecnologia: El médulo de inventarios del ERP -| . inventario de selectivos, una vez al mes, los conteos de fas|, oo 60.00 60.00 letos, luego de retirar de la exhibicio
T Valores y existencias no reales en los referencias que tuvieron movimiento entre bodegas y se incompletos, luego de retirar de la exhibicion y|
SEVEN no se encuentra disefiado para las necesidades propias| Jasifi d "
Selneun, 5 p estados financieros *Desconocimiento, femisionaron a ese punto de venta clasificar como  productos no _conformes,
; ES‘: Q?Eg‘a 99’“’“"5"";“” diseriad a del valor real de los inventarios deben ser relacionados y fotografiados,
— . ecnologia EI pos es un Sofvare disefiado para oo po de Diferencias. ontre. los. valores. el dejando la evidencia del mal estad
osibilidac ® s irencontal negocios ¥ modelos de operacion - . inventario registrados en el software y| R ded s . - enviandolas al subgerente y al especialista de
debido a que e disefo del nuevo ERP <Personay £ uszl;fl;?\:e;e':\ct:ec";rv\z:rl\;ca'z’;\uel Tonetonamiento dei| D€bido a que el disefio del nuevo ERP- |l real soportelas r;:sen(c?gsqzzd\ednasvzr\‘ana)m:\?: en en el ®la0.00 36.00 60.00 proyectos de a subgerencia (AOD)
AOD-19 Gestion a Tecnologia SEVEN no se ajusta a las necesidades [*Reprocesos en la operacion que|Muy Alta Moderado Alto P . Muy Baja Moderado Moderado Reducir: Mitigar *Retirar del inventario del punto de venta y|30/ago./2023
SEVEN se a a las software y por ende realiza manualmente las operaciones diarias 4 Jadar & la bodeus designad ™
2 3 de la operacion comercial pueden conllevar equivocaciones. trasladar a la bodega designada por el jefe,
necesidades de la operacion *Procesos: El software no ha cumplido con los aspectos técnicos I o o 1 procuctiviad =T proESToTTar COTaTa0s P aSesoTTar e ey
comercial por los que fue comprado disminucion en la ""“ “I “"‘ a y funcionamiento del ERP - SEVEN, contrato supervisado por la|
*Procesos: El proceso ha tenido que acondicionar su operacion al Impacto sicosocial en los funcionarios subgerencia de promocién, realiza validaciones del sistema Vs|40.00 21.60 60.00
software y aun no se ha logrado parametrizar en su totalidad responsables de la operacion €l proceso AOD y genera conclusiones dejando evidencia de las
y grado p: +Afectacion del ambiente laboral Socializar y validar adherencia del PR-AOD-
*Procesos: Respuestas inoportunas por parte del proveedor a los = s TS VeTTaS VeMmCaT0 Coma, 023 actualizado
soportes de tipo técnico solicitados Ia informacion regisada on o ERP - SEVEN, en caso de)
Fortslecer 1 amiculacion encontrar d\lerenc[ljas revsa los docurgen(os soporesy ;Ie‘a\lzz |aI 40.00 12.96 60.00
enre  la produccion correccion, cuando aplica. Sino documenta las fallas del
artesanal y los| Capacitar de manera unificada a los
consumidores finales ylo Los colaboradores de la bodega cada vez que llega un producto) colaboradores de I Subgerencia que tenen
Aticulacion entre la oferta comercializadores a través| INTERNAS *El conocimiento sobre las caracteristicas de los validan que el mismo cumpla las caracteristicas de la fichal relacion directa con el producto. artesanal,
¥ la demanda de esurategias que brinden productos para realizar el control de calidad no se encuentra técnica o formato de disefio segun corresponda, la cual debe| 40.00 60.00 40.00 Sobre las fichas ¢ manval te usoy cuidado de
documentado en su totalidad y esta en muy pocas personas. *Perdida de la imagen de la entidad acompafar la orden de compra. En caso de evidenciar producto
para incrementar el ingresol Puslhlhdaﬂ de vecvbw pmductus. sin “Los responsables de diligenciar los formatos que respaldan “Queja de los clientes desviaciones se rechaza el producto.
delos artesanos. ondi calidad soliitudes de clientes institucionales, algunas veces, lo hacen de oy, 4 que no se encuentran|__oumPlmiento  de  los tiempos Los asesores comerciales de ventas institucionales antes de la Sens\b\l\zav al grupo de ventas mayoristas
) es‘ablec\das pur o enndaﬂ yel (eiente manera incompleta frente a las caracteristicas y requisitos . establecidos con el cliente *Perdida de! .
AOD-20 Gestion Operativo ° documentadas las caracteristicas de Muy Alta Menor Alto entrega al cliente final, validan las condiciones comerciales de Baja Menor Moderado Reducir: Mitigar sobre. lecuado uso de los formatos y|30/nov./2023
debido a que no se encuentran minimos pactados con el cliente. ventas " PR 40.00 36.00 40.00
- y Ios productos. v cada negociacion, incluyendo verificacién fisica de producto. En (vansmlslon de informacion que solicita el
documentadas las caracteristicas de *No se encuentran documentadas las caracteristicas propias de Devoluciones a los artesanos .
caso se rechaza el producto cliente sobre el producto comprado
Ios productos. cada producto para realizar el control de calidad de los productos “Incremento de inventario de productos;
desarrollados en las asesorias y en los laboratorios de disefio. obsoletos y de mala calidad Los asesores comerciales de ventas institucionales de acuerdo a|
+Equipo de apoyo de las bodegas es susceptible a cambio de la_necesidad solicitan a la subgerencia de desarrollo un Validar con el cliente, para ventas especiales,
personal dado a que es contratado por prestacién de servicios. acompafiamiento al proceso productivo correspondiente, para|40.00 21.60 40.00 el producto en las etapas de produccion que|
validar las caracteristicas de calidad de los productos, por mediol se considere.
de los enlaces de los de innovacion y disefio
El profesional de Gestion cada vez que se realiza una cotizacion
EXTERNAS *(Personas) El artesano no calcula bien sus recursos, N de aquellos productos que no son de alta rotacion, verifica con el
. Perdida de la imagen de la entidad i
Posibilidad de incumplimiento en las tiempo de produccion, cantidad de materia prima, tiempo +ueia de los clentes artesano el costo de los productos previo a la presentacion de la| 40.00 48.00 60.00 Revisar que en cada proceso de compra de
fechas de entrega pactadas con los requerido para el transporte Debido a que algunos artesanos no| 2 CE 0 ATEHES cotizacion por medio de correo electrénico o telefonicamente. El productos no esténdar o que requieran algin
AOD-21 Gestion clientes institucionales, debido a que|Operativo “(Personas) En casos puntuales, algunos artesanos no tienen|tienen definida su capacidad de 3 Alta Moderado  [Alto dato se e comunica a os vendedores Baja Moderado | Moderado - tipo de , se cuente con el 0:
*Disminucién de ingresos para los Reducir: Mitigar
algunos artesanos no tienen definidal definida su capacidad de respuesta productiva. respuesta productiva. artesanos ST Laua Tegion i de disefio en las versiones que se requiera,
su capacidad de respuesta productiva, *(Medioambientales) Condiciones climaticas que afectan los e d procuciva para garanizar Ia enrega de manera oportuna. £n segin lo establece el procedimiento,
procesos productivos Perdidas de ventas caso de evidenciar brechas en los tiempos pactados se|40.00 28.80 60.00
comunica con los responsables del proceso para tomar las
INTERNAS *Alta concentracion de carga operativa por débil “Materializacion ~ de los riesgos, Finalizar la acmauzacmn del manual de|
distribucion de cargas laborales segan el nivel del cargo, psicosociales identificados funciones  de subgerenciacon lal
Posibilidad de concentrar informacion “Inexistencia en funcionarios formados con las mismas “Debilidades en las fases de participacion de todus los funcionarios y de lal
competencias para desempefiar una funcion o rol critico dentro| ‘ formulacion o en la ejecucion de . coordinacién de Recursos humanos y fisicos,
de determinadas  actividades Debido a la alta concentracion de . La subgerente anualmente realiza una redistribucion de los buscando . una  contruccion  de . unm
rocesos en una persona debido a la del proceso carga operativa por débil distribucion| PrOYECtos © de la planeacion e los lideres de en las diferentes Reducir: Mitigar . 30/nov./2023
cvs-28 Estratégico [ o Estratégico *Alto grado de especialidad de cada uno de los programas| . *Fuga de informacion Alta Mayor Alto ) . 40.00 48.00 80.00 Media Mayor Alto Reducir: Transferir administracién horizontal
alta concentracion de carga operativa P de cargas laborales segin el nivel del , regiones del pais, teniendo en cuenta la extension de cada unay
o o oo e liderados por el proceso. *Debilidad en Ia ejecucién de las| > ° Perdida de objetividad T et A o Evitar
Foral PR b funciones de acuerdo a lo establecido en el Manual y roles| %' “Perdida  de posibilidades  de o 9 Socializar Ta nueva version del manial el
orales seqan el nivel del cargo definidos innovacion funciones una vez se cuente con su
* Debil redistribucion de los articuladores y de los lideres de “Respuestas con poca pertinencia y, fuhlicarifn
componente en las diferentes regiones del pais precision en temas especializados Realizar reunion con el equipo del proceso
para validar la efectividad de los ajustes
Realizar reunion con el _articulador |
establecer una estrategia de motivacion al
INTERNO *Debilidades en la identificacion de necesidades| 'a"e“""v en caso de que la estrategia no
presupuestales para la ejecucion de proyectos uncione
“Debilidad ylo ausencia en la formulacion de proyectos para los S
temas de apoyo y transversales a la entidad que permitan Ia participacion de los grupos de
*Debilidad de pertinencia y adaptacion de las actividades de los e . B
programas y proyecios a las necesidades especificas de cada Elaborar un documento de andlisis de
regior resultados de la participacion de los artesanos
“Debildad en fas estrategias locales de comercializacion a nivel § en los procesos establecidos por la Entidad y
P No cump‘\lv con \us |Ind\Ecaddur§5 del su relacion con la generacion de ingresos,
. * Poca diversificacion del modelo de negocio de la entidad proceso y las metas de la Entida para_definir estrategias para la siguiente
Posible perdida de interés por parte » “Baja cobertura en los programas | Vigencia
g los anssancs para paripar on 1os Confiuencia, du:)ln:aclon y debl arulacion entre las entidades o ‘ o o Provectos ue adlana a Enidad : del ‘ comercial y de
. i i mismos gt m % rimestralmente v mpara las estrategias regional
cvs-29 Gestion programas y proyectos a causa de la| Cumplimiento | 251078 5"" e los mismos grupos de del modelo. de|,p¢ i de imagen institucional Alta Moderado  |Alto. “ es‘a ente valida y compara las estrategias regionales a| ; 5, 48.00 60.00 Media Moderado  |Moderado |Reducir: Mitigar 30/mar./2023
presencial negocio de la entidad . . s de los informes de resultados, negocios facilitados y| Elaborar de un documento de analisis de|
poca_diversificacion del modelo de Tpoca visiblizacen de las acividades de la Enidad en las pesercion de los beneficiarios de los benenc-anos Itados de I de fortal 1t
negocio de la entidad programas y proyectos *Migracion a| resultados de los procesos de fortalecimiento
regiones. en los proyectos de inversion y definir

*Oferta de servicios de manera remota
*Pérdida de confianza en la entidad

EXTERNO *Falta de aumento de bienestar social y econémico de|
los artesanos

*Falta de recursos institucionales para la ejecucion proyectos|
regionales

*Falta de reconocimiento de la funcion social y cultural de la labor|
artesanal

otras actividades productivas
“Falta de relevo generacional

estrategias para la siguiente vigencia

Socializar los resultados y estrategia con los
equipos y las comunidades

TemT oS & e geTeTar
reconocimientos a los artesanos, haciendo uso
del 30% de los recursos que no se destinaran

Contribuir al

y desarrollo de la cadena de
valor del sector artesanal a
través de la caracterizacion,

ejecucion
proyectos para la actividad

de de|
recursos destinados para invertir en el

INTERNAS *Debilidad en la formulacion de proyectos y planes de|
manera participativa, sectorial  internamente.
“Debilidad de la priorizacion en la asignacion de los recursos

“Debilidad en la agenda estratégica para destacar la importancial

“Limitacion financiera para atender las.
necesidades propias sector y los
compromisos de politicas publicas

“Imposibilidad de asumir nuevos retos;
Yy compromisos *Redistribuir  los.

Incrementar las metas de apalancamiento de
recursos e incluir las mismas en la definicion
del plan estratégico 2023 - 2026




artesanias

de col

Cvs-30

lombia.

cvs-31

cvs-32

cvs-33

Fortalecimiento  de Il
cadena de valor del sector|
artesanal
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Estratégico

Estratégico

Estratégico

artesanal, gestionando  Ia|sector artesanal por parte del gobiermno Debido a la orientacion de las politicas|recursos  asignados ~ para ~atender
reali i | N Il Nt
obtencion  de recursos|nacional y otros actores locales | ) EXTERNAS . de Gobierno priorizando a otros|prioridades esenciales determinadas ealizan y validan el seguimiento de avance y cumplimiento de Gestionar recursos diferentes al presupuesto| 3/nov./2023
oo o oo T ocaes ] D de Ia cconomia colombiana y posibiidad de una| 5° COPIEMO PATZANCO 8 oros|prondades esenciues cmerminacte ata Moderado  [Alto los proyectos a su cargo. En caso de encontrarse brechas se[40.00 48.00 60.00 Media Moderado  [Moderado [ ooy nacional asignado a la Entidad para la
g . [ regionales, recesion derivada de la emergencia por COVID-19 y otros factores P 4 generan alertas y se implementan acciones para la correctal - Mitige 6
humanos, realizando) las politicas de Gobierno priorizando a ecduceion dl presumesto peneral do 18 nacion artesanal. Gerencia. et ejecucion de proyectos.
e | I Il
transferencia delotos sectores productvos dierenies <Desimerés por parte de los entes terrtoriles y del sector privado) Desfinanciacién de los programas o
conocimientos, al artesanal. p proyectos que adelanta AdeC en cada
por invertir en el desarrollo economico y productivo del sector|
metodologas  tecnoogias Eresanal e pafs una de las regiones. Gestionar  recursos  de  cooperacién
logrando ° ’ “Afectacion en la sostenibilidad de los internacional
e menct “Orientacin de las poliicas de Gobiemo priorizando a otros rocesos de fortalecimiento del sector
Jauion de T cobaruray sectores productivos diferentes al artesanal. P
el compromiso de nuevos TNTERNOS Falta d el artesano como agente|
ctores. oo o U contextol sujeto de derechos especiales
de desarrollo Local | EXTERNOS
regional “Falta de relevo generacional Sensibilizar a los funcionarios de la Entidad
Perdida de [as radiciones culturales ) para que se apropien y le den la importancia
*Blisqueda de olras fuentes econdmicas que permitan la| “Desaparicion ~ de  los  oficios e tiene ol programa para el sector.
Posible desmotivacion de las nuevas supervivencia de sus comunidades o familias Desmotivacion  de las  nuevas|tradicionales El funcionario encargado de la Subgerencia de Desarrollo hace
generacones por coninar con [os i “Fal dereconocimienta y prteccch por s s o gotiemos| generaciones far coniuar can los| ala de motacién por paricpar en seouiniento timestal para verfca a cortecta cjecucin de s Reducir: Mitigar 31/ul/2023
oficios artesanales como fuente| ESIA€IC0 regionales de las practicas ancestrales y traicionales ctividades  de gel| MUy Alia Mayor [ actividades  del  proyecto Transmision  de  Saberes| 400 6000 80.00 Media Mayor Qi Reducir: Transferir
princial de 8 ingroso sconémico Obetaculos y brechas de 1 anesania com actidad producival principel dose ingreso coontico " |octor Attesanales, de acuerdo al p\an e wabajo plantoado, Evitar — e
estable Ta Entidad para que s6 Ie bsigne recursos en
*Falta de reconocimiento de la funcién socio econémica y cultural T SRS
de la actividad artesanal por parte de algunos sectores de Ia| vl pepisin}
sociedad en general Nuevas generaciones observan calidad de| reanear peTe TEeT, o
vida desmejorada (Situacion precaria) en sus comunidades que ciras coneretas, los oficios, as regiones enire
) P a otros aspectos, donde se presenta en mayor|
los desmotiva a continuar con este legad b N
INTERNAS *Limitada capacidad instalada y alcance de la entidad
para atender las necesidades propias del sector en relacion a|
materias primas
Capacidad limitada para garantizar EXTERNOS *Desconodimiento del sector artesanal por parte de La profesional de gestion trimestralmente verifica y hace )
una acceso sostenible a los recursos “Dificultades  para  comercializar ala estrategia para el de| . Formular y ejecutar acciones especificas que
naturales asociados con la produccion los organismos de seguimiento y control ambiental Normativa existente que no se ajusta a| legalmente. acceso y aprovechamiento sostenible de materias primas a| Reducir: Mitigar se orienten hacia el fortalecimiento del acceso
Operativo “Normativa existente que no se ajustan a las realidades del sector : Muy Alta Mayor Alto 40.00 60.00 80.00 Media Mayor Alto Reducir: Transferir 13/01/2023
artesanal debido a la normativa . las realidades del sector “Dificultades de acceso y calidad de través de los indicadores y metas. En caso de encontrarse unal sostenible de materias primas asociadas con
existente que no se ajusta a las Productores de materias primas que no se comprometen con las materias primas brecha se realizaré la reformulacion del plan con metas y Evitar Ia producci6n artesanal
s et somtor acciones implementadas en algunos casos por falta de capacidad gt
para cumplir todos los requisitos -
“Dificultades para el acceso a materias primas relacionadas con
factores naturales y humanos
TNTERNAS CUANI0 NU S TevA TegsIo TacTomar
*Culturaorganizacional débil en la entrega de informacién de artesanos las entidades nacionales ]
y ¢ Los aricuadores regonales y lideres de progranas
relevante, pertinente y precisa de estadistica generan informacién’ los.
*Debilidad en la definicién y estandarizacion de protocolos de subsidiaria, centrada en los datos del Coplar Generar el instrumento para evaluar impacto
recopilacion y manejo de la informacion empleo y el comercio que registra el enacs etjada o a5 S e s b bl e las acciones de los proyectos en las
. de los proyectos, que asisten a cada actividad propuesta. Al[40.00 48.00 80.00 ) A >
*Ausencia del sistema Integrado de Informacion que debe ser| sector. Como la actividad artesanal regiones (més alla de percepcion de la
recibirla verifican la base de datos en cuanto a la consistencia de .
liderado por la OAPI contiene un importante componente de " satisfaccion)
Posible dificultad de  evaluar la " ’ ° lainformacién. En caso de encontrar brechas devuelve al enlace
*Falta de informacién confiable, actualizada y pertinente economia informal, los datos asi
eficiencia y eficacia de los programas, para corregir o explicar las diferencias.
p ; EXTERNAS estimados tienden a minimizar lal
proyectos y politicas publicas de S ! Reducir: Mitigar
! i *No se reconoce al artesano como sujeto de derechos, a partir de|Falta  de  informacién  confiable, |importancia relativa de la artesania en : ) dic./20:
fomento artesanal, asi como de|Estratégico - » Alta Mayor Alto Baja Mayor Alto Reducir: Transferir
su desempefio en la actividad artesanal y de su aporte en la|actualizada y pertinente Ia economia nacional
reorientar los mismos debido a la falta p 2 . Evitar
e e oAzt construccién de identidad nacional Contar con informacién incompleta o Establecer indicadores no  economicos
iy g * Dificultad para obtener informacion para formular politicas desactualizada del sector que aumental i (Enfoque a indicadores culturales y sociales)
¥ pertinente piblcas sectoriales . posibiidad  de  incurir e Los orculdores regoneies y deres de_programas
+ Dificultad de regular el sector, acreditar al productor, reconocer| ineficiencias en la ejecucion de validan la procesada. En caso del,, 28.80 80.00
y dignificar la profesién. *Dificultad de establecer correctamente el recursos publicos. hconar brecha S ot co e especisa o proyectos que
catastro de beneficiarios de la politica publica para controlar el *No emitir la informacién de manera| lidera el SIEAA. Aplicar prueba piloto del instrumento
gasto pblicoy Ia calidad del mismo (rendicion de cuentas) eficiente y oportuna  *Respuestal generado.
“La carencia de entidades responsables del registro de artesanos| inoportuna  requerimientos internos
dificulta la eiecucion de politicas niblicas de externos *Fuoa de oronia




